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1. INTERNET EN LA EMPRESA

1.1. INTRODUCCIÓN

La difusión de tecnologías ligadas a internet junto a la nueva econo-
mía digital, ofrece a las pequeñas y medianas empresas un impor-
tante número de oportunidades para hacerse más eficiente en tér-
minos de comunicación, visibilidad así como en la ampliación hacia
nuevos mercados.

Está comúnmente aceptado que internet se ha convertido en una
herramienta diaria de trabajo. Cada empresa debe considerar en qué
forma utilizar los nuevos sistemas para incrementar su competitivi-
dad. No existen fórmulas mágicas o soluciones milagrosas pero si
que se presentan extraordinarias oportunidades de revalorizar los
activos de la empresa. 

Para maximizar los alicientes ofrecidos por Internet las Pyme necesi-
tan integrar las nuevas tecnologías en su propia capacidad operacio-
nal, entendiendo como tal el desarrollo cotidiano de las herramien-
tas precisas de trabajo.

El escenario empresarial ha evolucionado, y el empresario debe
entender que en la actualidad Internet ha pasado de constituir una
oportunidad a ser una necesidad para la compañía.

1.2. EVOLUCIÓN DE INTERNET

Internet tiene su origen en un proyecto concebido por el servicio de
Defensa Norteamericano, desarrollado conjuntamente con el mundo
universitario. El objetivo era entrelazar todas la computadoras que se uti-
lizaban para servicios militares mediante una conexión telemática que
pudiese ser operativa incluso cuando parte de la red no era operativa.

La primera red creada en el verano de 1969 unía 4 ordenadores. En
1973 se produjo un significativo avance al conectar redes locales de
ordenadores. Pronto las universidades americanas pusieron esa tec-
nología al servicio de la comunidad científica y se estableció una red
basada en la experiencia militar, de forma simultánea fueron sur-
giendo otras redes y la necesidad de conectar todas sugirió la utili-
zación de TCP/IP (protocolos de transmisión y protocolos de internet),
constituyéndose en sistema standard para dirección, organización y
transmisión de datos.

A finales de los años 80 buena parte del mundo universitario estaba
conectado a través de www (world, wide, web). Los años 90 marca-
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ron el verdadero auge de Internet al abandonar el mundo académi-
co y abrirse al público en general.

Internet es el nombre dado a una gran INTER conexión de redes
NETworks de ordenadores y ordenadores individuales que constitu-
yen un sistema global de comunicación basado en una particular téc-
nica de intercambio de datos (TCP/IP protocolos). 

Internet constituye una inmensa fuente de información, que enlaza
millones de ordenadores alrededor del mundo y en donde se
encuentran contenidos digital multimedia referidos a cualquier
materia. El usuario puede moverse libremente a través de la red para
comunicarse (transmitir y recibir información) con cualquier persona
u organización conectada.

La industria de las telecomunicaciones ha invertido y continúa invir-
tiendo para que la existencia de esta red satisfaga las crecientes nece-
sidades de los usuarios. La red está abierta a todos los usuarios y no
pertenece a nadie en particular. Existen multitud de proveedores que
proporcionan acceso a Internet cada vez más frecuentemente de
manera gratuita. 

“Navegar en la red” requiere disponer de un ordenador conectado a
una línea telefónica y esta con un proveedor. Por el coste de una lla-
mada local, se puede conectar con todo el mundo.

El uso de internet es gratuito. Un particular o una empresa deberá
pagar por aquellos servicios de valor añadido por ejemplo la dispo-
nibilidad de una línea que permita transmisión de datos a mayor
velocidad. No hay diferencia en el costo de una conexión con una
página web regional, nacional o internacional.

Cada ordenador en Internet se identifica con una dirección, y esta
tiene un formato numérico y alfabético por ejemplo se puede dis-
poner de información actualizada sobre los programas de investiga-
ción y desarrollo de la Comisión Europea en la dirección numérica
195.43.96.18 y en la dirección alfabética www.cordis.lu. La transmi-
sión tiene lugar mediante un sistema que de forma sofisticada trocea
en partes el mensaje para viajar hasta el destinatario y posterior-
mente vuelve a ser unido.

Nuevos servicios y posibilidades de utilización están siendo investi-
gados actualmente, los sistemas son actualizados y mejorados día a
día se puede decir que la red se encuentra en continua evolución.

Internet en la empresa
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1.3. CARACTERÍSTICAS DEL COMERCIO ELECTRÓNICO

La paulatina evolución de Internet ha supuesto un desarrollo de for-
mas de comercio vinculadas a esta nueva tecnología. 

Se puede definir comercio electrónico como la utilización de Internet
para identificar proveedores, seleccionar productos y servicios reali-
zando un compromiso de compra-venta y una completa transacción
económica vinculada a la obtención del producto o servicio. 

Para una empresa, su presencia en Internet puede estar definida por
el grado de implicación que desee desarrollar, así en función de su
complejidad pueden definirse distintos tipos:

- Un “sitio” o página web institucional, de presentación de la com-
pañía 

Es la forma más simple y consiste en la creación de una página
web en la cual se proporciona al visitante información sobre la
firma comercial, su estructura y actividades. Con ello se obtiene
mayor y mejor difusión de la empresa. Un paso adelante consisti-
ría en la creación de un catálogo virtual de productos, incluyendo
una lista de precios e información sobre las características de cada
producto.

- Un “sitio interno” como apoyo a los diferentes procesos de la com-
pañía

La tecnología de Internet puede aprovecharse en la compañía para
mejorar su proceso de comunicación. En este caso hablamos de
Intranet. Significa que la compañía utiliza internet como un sistema
para compartir ducumentos y comunicación, de forma que se dota
de fluidez en intercambio de información dentro de la empresa.

- Un “sitio” para comercio electrónico

Este paso consiste en la creación de una página web que permita
adquirir los productos o servicios ofrecidos a través de Internet por
la empresa estableciendo un sistema de pago eficiente y automá-
tico.

- Un “sitio” para mejorar la interacción con los socios

Esta solución representa la forma más completa de utilización, con-
sistente en crear un sistema integrado entre el mundo real y el
mundo virtual que permita la interactividad de todos los procesos
internos de la compañía incluyendo la integración con empresas
asociadas que participan en el ciclo compartiendo logística y pro-
ducción.
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Significa la capacidad de participar en todas las redes virtuales de
la compañía que intervienen en la producción de productos o ser-
vicios. 

Sólo en las últimas dos etapas se puede considerar que la compa-
ñía está aprovechando la potencialidad comercial de la red.

El comercio electrónico es comúnmente considerado como la com-
pra “en línea” de productos como libros, discos, billetes de avión, etc.
Sin embargo el comercio electrónico significa una revolución de la
estrategia comercial, organización y funcionamiento de algunas
empresas.

El comercio electrónico se divide en dos categorías principalmente:

• Comercio de Empresa a cliente (B2C) identificando en esta cate-
goría las transacciones entre una empresa y un consumidor.

• Comercio de empresa a empresa (B2B), transacciones entre dos ó
más empresas.

En la actualidad estas dos categorías representan el 75% del comer-
cio en la red aunque existen otras categorías como de Gobierno a
empresa, de empresa a Gobierno o consumidor a consumidor o con-
sumidor a empresa.

Internet en la empresa
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2. DISEÑO E IMPLANTACIÓN DE UN SITE

2.1. ANTECEDENTES

Como antesala al diseño e implantación de un sitio Web, la empresa
en cuestión deberá realizar una serie de pasos, que con toda seguri-
dad, le ahorrarán esfuerzos y dinero así como le evitarán posibles
problemas e inconvenientes. En principio, cualquier persona puede
construir un sitio web, sin embargo, no todos pueden construir un
sitio web que a su vez sea capaz de generar dinero. 

Ante todo, la empresa debe obtener y desarrollar una experiencia
previa como usuario de Internet, navegar por la Red, acceder a otros
sitios web, al objeto de averiguar aspectos tan relevantes como el
posicionamiento de la competencia, que medios y contenidos se han
utilizado en otras páginas. Por otro lado, sería aconsejable que la
empresa constituya un equipo de trabajo dedicado a la web, puesto
que el diseño e implantación de la misma requiere de un equipo de
profesionales que gestionen sus contenidos, que se ocupen de su
diseño y puesta en marcha y su posterior actualización. Puesto que
no todas las empresas pueden disponer de un equipo de profesio-
nales -que a todas luces supondrá un esfuerzo económico-, al menos
deberá disponer de una persona cualificada que a su vez puede coor-
dinarse con otros departamentos (marketing, etc.) de la empresa en
el desarrollo y diseño de la web.

La empresa que desee empezar a diseñar e implantar un sitio web debe
detenerse a pensar por qué se desea o necesita. No estaría de más ana-
lizar qué es lo que se desea transmitir a los demás, si la página está des-
tinada a la venta, etc., cuestiones que aun a pesar de ser ciertamente
nimias para algunos, ahorrarán más de un disgusto a la empresa. 

2.2. DISEÑO DE UN SITIO WEB

2.2.1. Introducción

Un sitio web es una página construida a partir del lenguaje HTML
(Hypertext Markup Language), que es el lenguaje de programación
de Internet. Este lenguaje le indica a los navegadores como deben
mostrar la información que se encuentra en los archivos de un sitio.
Para escribir HTML, sólo es necesario contar con cualquier procesa-
dor de textos que permita interpretar los datos en formato ASCII
(American Standard Code of Information Interchange, -código que
permite la transcripción de datos numéricos a símbolos alfabéticos)
o que no formatee el texto.
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El lenguaje HTML es un fichero de texto, en el que se incluye el texto
que se desea mostrar en pantalla. Además, deberá introducirse o uti-
lizarse unas “etiquetas” (tags), que indicarán al navegador, entre otras
cosas, cómo se debe visualizar el documento en el monitor. Estas eti-
quetas se escriben encerrados entre los símbolos “<” y“>” y usual-
mente se introducen en parejas, de modo que la primera etiqueta
indica el comienzo de un determinado comando u orden y la segun-
da actúa de cierre de ese comando. En consecuencia, todo docu-
mento HTML deberá estar comprendido entre las etiquetas
<HTML> y <HTML>.

Todo documento HTML se comprende principalmente de:

• Un encabezamiento (head), en la cual se incluye información sobre
el fichero no visible en la pantalla. Esta información comprende el
título (title) de la página y determinadas etiquetas, al objeto de
recuperar esa página por parte de los buscadores.

• Un cuerpo (body). Define la parte principal o cuerpo del docu-
mento, que será mostrada en el área de documento del navegador.

• Centro (center). Para que un texto, etc. aparezca centrado en la
página.

Por lo tanto, como mínimo, un documento HTML, precisará el siguiente
texto:

- <HTML>

- <HEAD>

- <TITLE>

- </HEAD>

- <BODY>

- </HTML>

A partir de aquí, se pueden ir añadiendo los elementos que se deseen
y darle la forma que se quiera. A título de ejemplo, se puede utilizar:

• <I> y </I>, texto en cursiva

• <BLINK> y </BLINK>, texto contenido entre ellas parpadea en
pantalla

• <PRE> y </PRE>, texto aparecerá con forma de escritura de
máquina de escribir, con una fuente de espaciado fijo.

• <B> y </B>, texto en negrita.

• <UL> y </UL>, para generar listas no numeradas.

• <OL> y </OL>, para generar una lista numerada.

Diseño e implantación de un “site”
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Asimismo, se pueden utilizar listas, para presentar una enumeración
de cosas. Se distinguen tres tipos de listas:

1) Listas desordenadas (no numeradas): sirven para presentar el
texto, sin un orden determinado.

2) Listas ordenadas (numeradas): sirven para presentar el texto, en
un orden determinado.

3) Listas de definición: o definiciones de términos.

2.2.2. Elementos

El sitio web deberá atraer la atención del usuario de internet y crear
una serie de herramientas que conduzcan a que toda persona que la
visite se encuentre identificada, participe en su contenido, adquiera
los productos o servicios y se registre para recibir noticias.

• ESTRUCTURA: La estructura es muy importante, ya que permiti-
rá al lector o usuario visualizar todos los contenidos de una mane-
ra fácil y clara. Sin embargo, una mala estructura le producirá al
usuario una sensación de estar perdido, no encontrará lo que
busca y terminará por abandonar la página.

La estructura dependerá siempre del contenido del sitio. Por ello se
pueden distinguir diferentes tipos de estructuras:

- Lineal:

Es la más sencilla de todas. La manera de recorrerla es como si se
estuviera leyendo un libro, de forma que se podrá ir pasando las
páginas o volver a las anteriores. Esta estructura, aun a pesar de ser
muy útil, puede llegar a aburrir al usuario, por lo que suele reco-
mendarse para aquellos casos en que nosotros deseemos que el
usuario siga por un camino guiado. Suele ser utilizado en cursos de
formación o tours de visita guiada.

- Jerárquica:

Se presenta con una hoja de bienvenida, o de contenido, en la cual
se exponen las diferentes secciones que contendrá el sitio. Este tipo
de organización permite al usuario conocer en qué lugar de la estruc-
tura se encuentra.

�

�

�

�

�

�



17

- Lineal-jerárquica: 

Este tipo de estructura es una combinación de las dos anteriores. Los
temas y subtemas están organizados de una forma jerárquica, pero
el usuario puede leer todo el contenido de una forma lineal si se
desea. 

- Red: 

Aparentemente no hay ningún orden establecido. Pueden pasarse las
páginas sin ningún orden. Este tipo de estructura puede provocar al
usuario la sensación de hallarse perdido.

Se ha de hacer una mención especial a los enlaces, que permiten
ampliar el contenido de la información que se proporciona, pero que
sin embargo, podrían distraer la atención del usuario, o hacer con-
fusa la lectura de la página. El enlace ha de ser significativo y debe
definir el contenido de la información a la que se refiere.

• CONTENIDO: En cuanto al contenido de una web hay que tener
en cuenta diversos aspectos, tales como:

A) Metas y objetivos.

B) A qué público va dirigido.

C) A qué riesgos nos exponemos.

Diseño e implantación de un “site”
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Un contenido de calidad es difícil de delimitar, sin embargo, está
muy ligado a que dicho contenido sea adecuada, exacta, actualiza-
da, es decir, en definitiva, que el usuario encuentre lo que busca y
que aquello que promociona la página, bien sea la información o la
venta satisfaga al usuario.

Recomendaciones que se deberán tener en cuenta a la hora de ges-
tionar el contenido del sitio web:

- Clasificación de la información: productos, servicios o información.

- Dicha clasificación aparecerá destacada tipográficamente, al objeto
de que se pueda acceder a ella de forma sencilla e inmediata.

- Se deberá indicar al usuario en qué área se encuentra.

- Al navegar por varias páginas, será aconsejable mantener los ele-
mentos de navegación en la misma posición en cada página, de
forma que el usuario pueda encontrarlo.

- Los vínculos deben ser breves.

- Se deberá reducir las necesidades de efectuar desplazamientos ver-
ticales y horizontales (si se quiere meter mucha información, no
hace falta hacer una página larga, sino utilizar enlaces y un marco
con hipervínculos).

- También deberá incluirse la posibilidad de que el usuario se des-
place hasta el contenido mediante búsquedas.

• ESTILO: Un sitio web no necesita ser “bonito”, sino práctico, no
obstante, si se consigue combinar ambas, el resultado será inme-
jorable. Una página muestra la personalidad de la empresa. La
empresa deberá tener en cuenta aspectos tales como:

- El título: que defina o identifique con claridad el contenido o aque-
llo que se pretende transmitir.

- El fondo: no es recomendable utilizar fondos de imágenes que ya
ralentizan la descarga de la página. Tampoco es recomendable uti-
lizar colores estridentes, ni agresivos.

- Una buena tipografía es muy importante. Asimismo, no se debe de
abusar de las palabras en negrita o cursiva, puesto que el usuario
se acostumbra y deja de parecerle destacado, puesto que el texto
pierde fuerza si todas las palabras aparecen resaltadas.

- Un titular con la primera letra de cada palabra en mayúscula es
más atractivo visualmente que todo el titular en mayúsculas.

- Hay que estar atento con el formato que se utilizan con las fechas,
puesto que dependiendo del país, una fecha se podría entender de
otra forma. Ejemplo: 4-5-01, en España sería el mes de abril, día
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5, del año 2001. Sin embargo, en otros países, se interpretaría
como el mes de mayo, día 4, del año 2001.

- El feedback: obteniendo la respuesta de los visitantes. De esta
forma, sabremos lo que piensan de nosotros y ayudará considera-
blemente a corregir aquellos errores en los que se haya podido
incurrir al diseñar el sitio web. De la misma forma, aunque sólo sea
por respeto a aquellos usuarios que nos hayan hecho comentarios
sobre la página, sería recomendable contestar.

• MANTENIMIENTO: Llevar a cabo un mantenimiento periódico
ayudará a que nuestro sitio web se mantenga ágil y actualizado.
Asimismo, será aconsejable que se realice limpiezas periódicas de
documentos obsoletos.

Es recomendable fechar las páginas y los documentos, puesto que
de esta forma, el usuario podría comprobar si la información está
actualizada u obsoleta.

• NAVEGACIÓN: La navegación quizá sea uno de los puntos a des-
tacar en el diseño de un sitio web, puesto que la misma nos per-
mite movernos a través de las distintas páginas que se han cons-
truido. Debe procurarse una navegación lo más sencilla posible y
que todas las páginas tengan un enlace a la página principal y a
cualquier otra área. 

Deberá tenerse en cuenta los siguientes aspectos:

- Diseñar un mapa del sitio web o una tabla de contenidos. Si es
posible facilite un índice del contenido del sitio.

- Si las páginas tienen un tamaño superior al de una pantalla y
media, sería aconsejable optar por duplicar los elementos de nave-
gación al principio y al final de las páginas. 

- También habrá que añadir al final de la página un enlace al prin-
cipio del mismo o a la página principal, así como un enlace para
enviar un e-mail.

- Cada página debería tener un enlace por el cual se pueda conti-
nuar la navegación.

- Colocar a cada página un objetivo específico.

• IMÁGENES: El error técnico más común es no utilizar el formato
apropiado para imágenes. Los dos formatos más utilizados,
dependiendo de la calidad y compresión de la imagen son JPEG
(que es un formato que se usa y es mejor para imágenes fotográ-
ficas) y GIF (Grafic Interchange Format), se usa para gráficos.
Asimismo, cabe incluir el GIF Animado, que es una secuencia de

Diseño e implantación de un “site”
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imágenes formando una especie de logotipo animado o spot
publicitario.

Una página que contenga gráficos en exceso puede provocar que
se tarde mucho tiempo en descargarse en el navegador, por lo
que posiblemente, el visitante se aburra y abandone la página.

• FRAME (MARCO -Subdivisión de una página web-): Permiten
dividir la pantalla en diferentes ventanas con un documento HTML
distinto en cada uno de ellos. Hay que evitar el aspecto de panta-
lla troceada, por lo que es aconsejable que uno de los marcos o
frames sea mayor que el resto.

• SONIDO: Es conveniente dejar la opción al usuario de que pueda
activar o desactivar el fichero de sonido. No es aconsejable abusar
del tamaño de estos ficheros.

2.3. NUEVOS ESTÁNDARES: XML Y WAP

En los últimos años, han ido surgiendo nuevos estándares, entre los
que cabe citar:

1. XML (Extensible Markup Language): XML es un metalenguaje, es
decir un lenguaje para la definición de otros lenguajes. No es una
nueva versión de HTML, aunque ambos proceden de un mismo
metalenguaje: el SGML (Standard Generalized Markup Language). El
SGML proporciona un modo preciso de aplicar etiquetas para des-
cribir las partes que componen un documento, sin embargo, el pro-
blema que se le atribuye es su excesiva dificultad. De él, derivó el
XML, método más simplificado, que eliminó las partes menos útiles. 

El HTML es un subconjunto de XML especializado en presentación de
documentos para la web, mientras que el XML es un subconjunto de
SGML especializado en gestión de información para la web. La parti-
cularidad más importante de XML es que no posee etiquetas prefi-
jadas con anterioridad, ya que es el propio diseñador el que los crea,
dependiendo del contenido del documento.
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Hasta hace poco y aun hoy en día, el intercambio de documentos
entre empresas o departamentos de una misma empresa se hacía por
medio de documentos escritos hasta que se comenzó a trabajar con
documentos electrónicos. EDI (Intercambio Electrónico de Datos), un
sistema que permite enviar, recibir, codificar y descodificar los docu-
mentos de tipo mercantil y financiero que intercambian las empresas
en formato electrónico. Este sistema, aun a pesar de haber ayudado
a las empresas a reducir costes, es caro de mantener. Al aparecer
XML, dichos costes se han abaratado.

2. WAP (Wireless Application Protocol): es un sistema de visualiza-
ción de páginas Web a través del teléfono móvil. Dicho sistema per-
mite navegar por sitios de internet en un formato adaptado a
pequeñas pantallas de teléfonos móviles. Surgió de la necesidad de
dar respuesta a la demanda de los usuarios de poder realizar opera-
ciones sobre aplicaciones Internet desde un punto no fijo.

Los pasos que se siguen en este sistema son los siguientes:

- El usuario inicia la petición de datos con su operador de telefonía
móvil.

- La petición se le pasa al gateway WAP. El gateway asigna un iden-
tificador único y comprueba las autorizaciones.

- El gateway solicita al servidor WEB los datos WML.

- El servidor WEB devuelve los datos WML.

- El gateway los codifica para ahorrar ancho de banda y proceso en
el terminal móvil y los envía.

- El operador le pasa los datos al terminal.

TELÉFONO
MÓVIL

OPERADOR
TELÉFONO
MÓVIL

SERVIDOR
WEB

INTERNET-
INTRANET

WAP
GATEWAY

�

�

�

�
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�
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2.4. IMPLANTACIÓN Y LANZAMIENTO DE UNA PÁGINA WEB

A la hora de promocionar una página web, además de las técnicas
de marketing, debe de tenerse en cuenta las siguientes técnicas:

- Buscadores: Estudios recientes afirman que un alto porcentaje de las
búsquedas de información se hacen empleando buscadores. No
obstante, el aparecer entre los resultados de una búsqueda deter-
minada, lo único que implica es la posibilidad de ser visitado.

- Portales: Un portal es el punto de inicio desde donde los usuarios
suelen comenzar la exploración por la Web. Suelen ser una guía
que conduce al usuario hacia aquello que éste desea encontrar en
Internet, ya sea noticias, compras, productos, etc. Es un sitio web
que suele aglutinar eventos sobre Internet, noticias, correo, com-
pras, foros, chats, etc. El mayor valor de los portales es la capacidad
que poseen para dirigir a los usuarios de Internet hacia aquello que
buscan. 

- Acciones de patrocinio: se pueden patrocinar foros de debate y gru-
pos de discusión.

- Banners: Un “banner” es una imagen usada en Internet para hacer
publicidad sobre algo. Es un anuncio o spot publicitario basado en
una imagen gráfica que se muestra al cargar una página web.

El CTR (Click-through ratio), es un método para medir las veces que
un banner es pinchado respecto a las veces que es visualizado.
Cuanto mayor sea este ratio, mejor para el banner. El CPM (Coste por
mil impresiones), es una manera de medir el precio de un anuncio
mediante banners. Si el precio de un anuncio es de X euros por CPM,
indica que por X euros, su banner será visualizado Z veces.

En cuanto al DISEÑO de banners, cabe tener en cuenta lo siguiente:

- El tamaño del banner es muy importante. Está demostrado que
cuanto más grande es la superficie del banner, mayor será la pro-
babilidad de que alguien la pulse. No obstante, en muchas ocasio-
nes no es posible elegir el tamaño, puesto que los mismos son
impuestos por aquellos que permiten poner los banners en sus
páginas.

- La carga del banner también merece especial atención, puesto que
cuanto antes se cargue el banner, mejores CTR se obtendrán.

- Introducir una pregunta en el banner, de alguna forma, motiva al
usuario a contestarla y por lo tanto el CTR se incrementará.
También existen palabras que atraen más que otras. Las más utili-
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zadas suelen ser “click here” o palabras tales como “nuevo”, “free”,
etc.

- Asimismo, atrae la atención del usuario introducir animación en los
banner, puesto que numerosos estudios afirman que al cerebro
humano le atraen las cosas que se mueven. No obstante, tampoco
conviene abusar de la animación, puesto que podría aumentar la
carga del mismo.

- Numerosos estudios asimismo concluyen que si un banner se ha
visualizado en varias ocasiones y no se ha pinchado sobre él, el
usuario ya no lo va a pinchar, por lo que, conviene cambiarlo.

En lo referente a la UBICACIÓN del banner, se citan las siguientes
recomendaciones:

- Los banners ubicados al final de la página son los menos efectivos.
Por ello es recomendable ponerlo al principio o comienzo de la
página.

- Los banners de las páginas de inicio tienen mayores ratios CTR.

- Es conveniente colocar los banners en aquellas páginas que traten
sobre temas parecidos y sobre todo en el mismo idioma.

Una vez seleccionado el sitio o sitios donde queramos aparecer, se
adquieren los soportes seleccionados. Existen varias fórmulas de con-
tratación:

- Espacio/tiempo: se contrata un espacio fijo durante un periodo de
tiempo.

- Por clic: Un clic es un usuario que pulsa sobre el banner. Se estima
que un buen resultado se consigue cuando los que pulsan sobre el
banner superan el 3 por ciento del tráfico del sitio.

- Por impresiones: una impresión es un banner cargado íntegra-
mente en un ordenador. El anunciante, de esta manera, sólo paga
por el número de usuarios que ha tenido la posibilidad de ver su
anuncio. Este sistema permite obtener resultados diarios de una
campaña.

- Por transacción: un sitio cobra por el uso de su espacio (no publi-
citario, sino de intercambio de información) un porcentaje en las
ventas generadas por el uso de ese espacio.

Diseño e implantación de un “site”
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3. SEGURIDAD Y CERTIFICACIÓN DIGITAL EN LA RED

3.1. WEBS DINÁMICOS

Hasta hace poco tiempo, las páginas web las definíamos como cam-
pos estáticos; esto quiere decir que cuando navegamos y accedemos
a una página web siempre se encuentra igual. No hay modificacio-
nes, son impersonalistas y aburridas.

Por tanto, debemos convenir que una web dinámica (en definitiva,
una web en movimiento) es, al menos, más amena y divertida.

Desde el punto de vista comercial señalar que interesan las páginas
web creativas y con movimiento.

Es cierto que conlleva un mayor esfuerzo, un mayor gasto económi-
co y que debemos acudir inexorablemente a profesionales de la
informática expertos en programación para su correcto funciona-
miento; además, es necesario disponer de un servidor con buenas
prestaciones y un mayor espacio para alojar el website.

A continuación, sin ánimos de ser exahustivos, vamos a ver algunas
de las herramientas más utilizadas para diseñar e implementar webs
dinámicos. En cualquier manual sobre Internet podemos profundizar
sobre estas y otras herramientas que existen en el mercado.

3.1.1. GIF Animados

Un GIF animado es una sucesión de imágenes estáticas ensambladas
en un fichero de tal forma que se visualizan en la página dando un
efecto de imagen en movimiento.

Da un tono de originalidad y viveza a las páginas.

Actualmente, su uso se limita a pequeños iconos identificativos y, por
tanto, se trata de ficheros sencillos y reducido tamaño.

Algunos ejemplos de páginas web con GIF animados los podemos
ver en la siguiente dirección URL: http://www.netm.com/animations.

3.1.2. Java

Java es un lenguaje de programación, orientado a objetos, que
puede ejecutarse en cualquier dispositivo que lleve microprocesador
y que funciona en cualquier ordenador.

Fue desarrollado por la empresa Sun Microsystems, permitiendo
escribir aplicaciones bastante potentes, tiene la ventaja de que fun-
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ciona en cualquier máquina. Este hecho hace que las empresas de
servicios que diseñan y crean páginas web estén muy interesadas en
este lenguaje.

Uno de los creadores del lenguaje Java lo caracteriza con las siguien-
tes palabras: “simple, seguro, portable, orientado a objetos, robusto,
multihebrado, neutral frente a la arquitectura, interpretado y de altas
prestaciones, distribuido y dinámico”.

Los programas escritos en Java se llaman applets, pudiendo ser inte-
grados en los documentos HTML que el navegador ejecuta cuando
carga la página.

Los applets de Java pueden realizar operaciones tales como anima-
ciones, interacción con el usuario (por ejemplo, mediante juegos) ver
imágenes en 3D, encriptar datos, etc.

Estos programas se precompilan en el servidor pero se transfieren a
través de la red y se interpretan y ejecutan en el propio ordenador,
con lo cual se evita enviar datos al servidor, esperar que éste los pro-
cese y envíe la respuesta, normalmente en página web.

Exige que el navegador instalado contenga el lenguaje de interpre-
tación de Java. Un ejemplo de ello es Netscape Communicator e
Internet Explorer (u otros). Tiene el inconveniente de esperar a que
el navegador descargue, las imágenes y la página, para después eje-
cutar. Significa mayor tiempo de transmisión y mayor coste econó-
mico.

Algunos ejemplos de páginas web que incluyen applets de Java son:

http://www.sun.com

http://www.javasoft.com/applets

http://www.microsoft.com/java

3.1.3. JavaScript

Javascript es un lenguaje de programación (tipo script) desarrollado
por Netscape, que permite escribir programas de manera muy sen-
cilla con el objeto de proporcionar dinamismo e interactividad a las
páginas web.

Es por tanto, un script de cliente. Es un lenguaje con sintaxis muy
similar al Java pero menos potente. El lenguaje está orientado a obje-
tos, trata los documentos y ventanas del navegador como tales y
puede manejar dinámicamente las páginas y las ventanas del nave-
gador, así como los contenidos del documento HTML.

Seguridad y certificación digital en la red
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Para saber más sobre el lenguaje e intentar realizar algunos ejemplos
sencillos puede visitarse la página de dirección URL:

http://rummelplatz.uni-mannheim,de/-skoch/js/script.htm

3.1.4. Active Server Pages (ASP)

Dado que los servidores web de Microsoft eran capaces de soportar
scripts, script ejecutados e interpretados en el servidor, aprovechó
para lanzar al mercado un lenguaje alternativo al JavaScript. Este len-
guaje alternativo fue el Visual Basic Script, el cual, era soportado por
Internet Explorer.

Además de crear páginas web tiene su aplicación fundamental en las
Intranets.

Para saber más sobre el lenguaje Visual Basic puede visitarse la
siguiente dirección:

http://www.msdn.microsoft.com

3.1.5. Cookies

Las cookies son una de las formas más antiguas de personalizar y dar
interactividad a las estáticas páginas HTML.

Una cookie es un pequeño archivo que algunos sitios virtuales escri-
ben en el disco duro de sus visitantes con el fin de identificarlos en
futuras visitas.

Por tanto, las cookies revelan que sitios hemos visitado, cuáles son
nuestras preferencias; es decir, permiten conocer los gustos de cada
visitante. Se puede conocer, el número de veces que cada navegan-
te visita una página determinada, la frecuencia con que lo hace o
bien cual fue el sitio que refirió a dicho visitante. Permite personali-
zar la información que se le ofrece a cada visitante.

Las cookies pueden escribirse mediante código ASP, JavaScript o CGI
-Common Gateway Interface, son programas que permiten la inte-
racción entre el usuario y el trasvase de datos- y su uso puede ser,
como se ha señalado anteriormente, para personalizar las páginas
que son visitadas, diseñar y crear carritos de la compra virtuales o
realizar comercio electrónico.

Señalar, finalmente, que todos los navegadores están configurados
para aceptar cookies en su modo predeterminado. Entonces, si dese-
amos evitar que se graben cookies en nuestro disco duro, sólo es
necesario activar en nuestro navegador (browser) medidas de segu-
ridad más estrictas.
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3.2. VIRUS

3.2.1. Virus

Un virus es un programa informático. Por ejemplo, como un pro-
grama Word. Claro está que es un programa maligno, dañino. Es
una herramienta no útil que persigue, a través de una secuencia de
instrucciones y rutinas, alterar el correcto funcionamiento del siste-
ma. Persigue destruir total o parcialmente los datos almacenados en
nuestro disco duro.

Inicialmente el virus llega adosado a algún fichero ejecutable o en
algún documento del MS Office.

La forma más habitual de quedar contagiado por un virus informá-
tico suele ser al descargar un correo electrónico. O bien, la utilización
de disquetes y CD’s, contagiados o infectados.

Normalmente se alojan en programas o áreas del disco duro que
garanticen su carga cada vez que se usa el ordenador, con el fin de
asegurar una infección efectiva y eficiente.

No obstante, recordar que un virus no puede ejecutarse por sí solo,
necesita un programa portador para poder cargarse en memoria e
infectar; asimismo, para poder unirse a un programa portador nece-
sita modificar la estructura de este, para que durante su ejecución
pueda realizar una llamada al código del virus.

Las partes del sistema más susceptibles de ser infectadas son el sec-
tor de arranque de los disquetes, la tabla de partición y el sector de
arranque del disco duro y los ficheros ejecutables (*.EXE, *:COM).
Por ejemplo, si se aloja en un programa como el explorer.exe se ase-
gura que siempre se ejecutará, y por tanto, el virus estará en memo-
ria infectando lo que pueda o sea posible.

En cuanto a la clasificación de los virus indicar que existen diferentes
y muy variadas clasificaciones. Vamos a hacer mención a dos de
ellas:

a) Primera clasificación, sería:

- Virus “puro”.

- Caballo de Troya.

- Bomba Lógica.

- Gusano o Worm.

b) Segunda clasificación, sería:

- Virus de arranque (boot).

Seguridad y certificación digital en la red
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- Virus de ficheros.

- Gusanos IRC.

- Virus de macros.

- Virus residentes en memoria.

- Virus de red.

- Puertas Traseras (backdoors).

- Troyanos (Trojan horses).

- Virus Polimórficos.

- Virus enmascarables (stealth virus).

- Gusanos de correo electrónico.

3.2.2. Antivirus

Para combatir la avalancha de virus informáticos se creó el software
antivirus. Estos programas suelen incorporar mecanismos para pre-
venir, detectar y eliminar virus.

Un antivirus es, pues, un programa que defiende y cura de los virus
que puedan amenazar al ordenador.

Las características más importantes en un antivirus son:

- Fiabilidad: Que detecte el virus si lo hay, y no lo detecte si no lo hay.

- Centinela residente: Debe tener una detección continuada, inde-
pendientemente de que el usuario lo ejecute (el programa) o no al
arrancar.

- Actualización frecuente: Se actualice el mayor número posible de
veces al año, ya que aparecen nuevos virus y mutaciones de otros
ya conocidos con mucha frecuencia (según el experto virólogo
Vesselin V. Bontcher, nacen dos o tres virus cada día).

- Sencillez: Antivirus sencillo que no precise una compleja configu-
ración, realice su trabajo y no interrumpa o moleste en el trabajo
ordinario del usuario.

- Rapidez: Pierda poco tiempo en rastrear y revisar el programa.

Por lo que se refiere a programas antivirus son muchos los que nos
encontramos en el mercado. Sin ánimo de exahustividad recordare-
mos algunos de los más usados en el mundo:

- Virus Scan de Mcafee:

Puede descargarse su última versión en:

http://www.mcafee.com
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Posee detección heurística (posibilidad de detectar virus que todavía
no se conocen). Vigila todos los ficheros que se manejan mientras
trabajamos: puede revisar el correo electrónico, Internet, etc.

- Panda:

Antivirus 100 por cien español. También dispone gratuitamente ver-
siones de actualización en la red:

http://www.pandasofware.com

Recoge la instalación de Centinela Residente que provoca una detec-
ción continuada.

- Anti Viral Toolkit Pro (AVP):

Es de origen ruso y muy valorado entre los profesionales de la infor-
mática.

Se puede descargar desde la siguiente dirección URL:

http://www.avp.com

Evidentemente existen otros muchos antivirus, destacar:

Thunderbyte Antivirus

http://www.thunderbyte.com

Norton Antivirus

http://www.symantec.com

F-Secure

http://www.datafellows.com

3.3. CONFIDENCIALIDAD EN INTERNET

3.3.1. Encriptación y certificados de seguridad

Dado que la información navega libremente por la red de redes
(Internet), existe la posibilidad cierta de que una persona con unos
mínimos conocimientos de informática pueda averiguar nuestro
correo electrónico, por ejemplo, e incluso interceptar conversaciones
o conseguir nuestro número de la tarjeta Visa.

Esto hace de la criptografía un efectivo modo de garantizar la segu-
ridad de nuestras comunicaciones.

La criptología es una rama de las matemáticas que se dedica a ense-
ñar y estudiar sistemas de encriptación. El sistema da seguridad y

Seguridad y certificación digital en la red
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confidencialidad. Lo importante de estos sistemas se encuentran en
lo que denominamos las “claves”. Estos cifrados pueden ser de claves
simétricas o asimétricas.

En las claves simétricas los usuarios deben ponerse de acuerdo en
qué clave utilizar para cifrar o descifrar. El más conocido es el Data
Encription Estándar (DES) ya no utilizado actualmente.

Un método de clases asimétricas es el RSA que se basa en un méto-
do de cifrado de clave pública. Se usa una clave para cifrar y otra
para descifrar. La clave de cifrado es pública, cualquiera la conoce, y
puede enviar un mensaje cifrado. La seguridad del sistema radica en
la clave de descifrado que sólo es conocida por el usuario.

Por tanto, si disponemos de las herramientas (matemáticas) lo que
debemos hacer es incorporarlas a nuestra realidad informática.

Esta incorporación implica y produce privacidad e intimidad que la
conseguiremos a través de lo que llamamos certificados de seguridad.

Los certificados de seguridad son muy útiles, sobretodo, para su uso
en el navegador y el correo electrónico.

La definición de certificado de seguridad podría ser la siguiente: Son
parejas de claves públicas y privadas generadas por una empresa u
organización autorizada. Estas empresas, autorizadas por los gobiernos,
dan certificados únicos y válidos para cada usuario, aseguran que fun-
ciona de forma correcta y dan herramientas para verificar su integridad.

Motivos de seguridad aconsejan que los certificados digitales tengan
un período de validez que fijado por las empresas que los ofrecen
sea relativamente corto (v.g. un año). Sin embargo, la clave pública
de cada usuario es más que aconsejable darla a conocer al público
con objeto de que el usuario pueda recibir mensajes encriptados.

Los certificados digitales se aplican normalmente en el correo elec-
trónico y permite encriptar mensajes, firmar, estampar la fecha, hora
y asegurar su integridad. En definitiva, pues, una certificación elec-
trónica vincula unos datos de verificación de firma a una persona y
confirma la identidad de ésta.

Algunas entidades que ofrecen certificados digitales son:

- Agencia Certificadora Española
http://www.ace.es

- Verisign
http://verisign.com
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- Thawte
http://www.thawte.com

3.3.2. Navegación segura

Lo primero que necesitamos para realizar una navegación segura es
tener instalado en nuestro ordenador un navegador que esté prepa-
rado para programar y recibir certificados de seguridad.

Se pueden obtener navegadores originales en la dirección URL de
Microsoft (http://www.microsoft.com) y dirección URL de Netscape
(http://www.netscape.com).

A partir de aquí lo que necesitamos ahora es utilizar un protocolo a
canal seguro.

Actualmente en el mercado se usan mayoritariamente dos protoco-
los de seguridad, uno es el Secure Sockets Layer (SSL), y otro, es el
Secure Electronic Transaction (SET).

El SSL es un protocolo de propósito general para establecer comunica-
ciones seguras, propuesto en 1994 por Netscape Communications
Corporation. Este protocolo está implantado en la mayoría de los ser-
vidores web que ofrecen comercio electrónico. Su funcionamiento es
el siguiente: El usuario cumplimenta un formulario con sus datos per-
sonales para pagar y los datos de su tarjeta de crédito. El inconveniente
del protocolo SSL es que sólo protege las transacciones entre dos pun-
tos -el servidor comercial y el navegador del comprador- dejando al
descubierto, a un tercer operador, cual es, el emisor de la tarjeta.

Esta circunstancia provocó que en 1995 Visa y Mastercard, en cola-
boración con Microsoft, IBM y Netscape crearan el protocolo SET.

El protocolo SET ofrece autenticidad de las tres partes: el cliente, el
comerciante y los bancos o cajas emisor y comprador. Permite la con-
fidencialidad y la integridad.

Concluir, simplemente, mencionando que si el navegador acepta los
protocolos de seguridad, suficiente SSL, podemos decir que es posi-
ble la conexión a sitios seguros.

Las normas de seguridad a aplicar en las transacciones comerciales
por la red podrían ser las siguientes: realizar transacciones con
empresas solventes y de reconocido prestigio; no realizar compras si
el navegador no nos da la suficiente confianza o tenemos problemas
con el certificado de seguridad, y en cualquier caso, revisar siempre
las transacciones realizadas.

Seguridad y certificación digital en la red
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Una última posibilidad a añadir a este apartado es la navegación
anónima. Esto consiste y se consigue mediante herramientas que
encubren nuestra dirección de correo electrónico. O, incluso pode-
mos enviar correos a personas sin que se averigue el remitente. Un
servidor de este tipo lo encontramos en la siguiente dirección URL:

http://www.anonymizer.com

3.3.3. Correo Seguro

Para un correo seguro la encriptación es la herramienta imprescindi-
ble.

Así que basta con cifrar un documento con la clave privada para
obtener una firma digital segura, puesto que nadie excepto el pose-
edor de la clave privada puede hacerlo. Posteriormente, cualquier
persona podría descifrarlo con la clave pública, demostrándose así la
identidad del firmante.

Los certificados sirven, evidentemente, sólo para un lector de correo,
una dirección de correo y una dirección IP.

Microsoft y Netscape fueron los primeros que incluyeron soporte
para firmas digitales.

En definitiva, la forma de cifrar el correo y protegerlo frente a intru-
sos es instalar un certificado de seguridad. Hay empresas que dan
gratuitamente certificados de seguridad, como por ejemplo thawte 
-http://www.thawte.com-.

Para profundizar en esta materia es aconsejable visitar la página de
la Agencia de Protección de Datos. Su dirección es:

http://www.ag-protecciondatos.es

3.4. SEGURIDAD EN EL COMERCIO ELECTRÓNICO Y FIRMA
ELECTRÓNICA: FIRMA DIGITAL

3.4.1. Introducción

La evolución de la tecnología desarrollada en tiempos recientes por
la industria de la informática está provocando una gran transforma-
ción en los sectores económicos: industria, servicios, comercio. El uso
generalizado de los ordenadores y de Internet (la red de redes, por
excelencia) genera un nuevo medio de comunicación, ya que, por lo
que se refiere a las empresas, permite que tengan una página web,
y consecuentemente, dar a conocer sus productos y servicios a otras
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empresas y a los consumidores a nivel global (mundial) a unos cos-
tes mínimos, desde el punto de vista económico, si se compara con
otras vías o medios de comunicación.

Por tanto, la firma electrónica desde su aprobación por el Real
Decreto-Ley 14/1999, de 17 de septiembre, ha venido a convertirse
en el mecanismo idóneo para crear documentos electrónicos que
deban tener “efectos jurídicos”.

No obstante, recordar que la firma electrónica es necesaria para aque-
llos actos y negocios que requieren de firma para su validez, pero no
del resto de los actos, donde esta será un elemento de prueba.

3.4.2. Concepto de firma electrónica

La firma electrónica es el conjunto de datos, en forma electrónica,
anejos a otros datos electrónicos o asociados fundamentalmente con
ellos, utilizados como medio para identificar formalmente al autor o
a los autores del documento que la recoge.

Así, por ejemplo, la firma del propio sujeto escaneada e incorpora-
da a un documento electrónico es una firma electrónica.

Sin embargo, la firma electrónica avanzada basada en un certificado
reconocido y creada por un dispositivo seguro de creación de firma
debe satisfacer el requisito jurídico de una firma en relación con los
datos en forma electrónica del mismo modo que una firma manus-
crita satisface dichos requisitos en relación con los datos de papel, y
además, debe ser admisible como prueba en procedimientos judi-
ciales.

De un modo práctico indicar que el mecanismo de la firma electró-
nica se basa en una firma digital, firma digital que consiste en una
combinación de números y letras que forman una cada lo suficien-
temente larga como para garantizar que es imposible la existencia de
una cada igual para identificar a otras personas, a la cual se añade
dos elementos más constituidos por dos pares de claves: una clave
pública y una clave privada, siendo la finalidad de las claves, como
ya hemos visto anteriormente en otro apartado, encriptar el docu-
mento electrónico al que se añade la firma como el documento en
el que se contiene la firma y que va unido al documento gracias a
una función del correo electrónico.

Así, si firmamos determinado documento con nuestra clave privada
cualquiera podrá reconocerlo como nuestro si utilizando nuestra
clave pública un programa informático específico así lo verifica.

Seguridad y certificación digital en la red
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Concluyendo, cuando la firma identifica a su autor de una forma
totalmente fiable y permite detectar cualquier alteración del docu-
mento no autorizada merced a que los mecanismos utilizados en la
creación de la firma son seguros, por cumplir ciertas exigencias téc-
nicas, y por que el Prestador de Servicios de Certificación que ha
intervenido está acreditado, entonces se habla de firma electrónica
avanzada, la cual gozará de una mayor eficacia jurídica que una sim-
ple firma electrónica.

Por último, decir que el prestador de servicios de certificación “es la
persona física o jurídica que expide certificados, pudiendo prestar,
además, otros servicios en relación con la firma electrónica”.

3.4.3. Régimen jurídico de los certificados

Un certificado es aquella certificación electrónica que vincula unos
datos de verificación de firma -son datos, códigos o claves criptográ-
ficas públicas- a un signatario y confirma su identidad.

El certificado reconocido es aquél que contiene una serie de requisi-
tos que a continuación señalaremos y es expedido por un prestador
de servicios de certificación que cumple una serie de exigencias.

Los requisitos para la existencia de un certificado reconocido, ten-
drán el siguiente contenido:

- Indicación de que se expiden como tales.
- El código de identificativo único del certificado.
- La identificación del prestador de servicios de certificación que

expide el certificado.
- La firma electrónica avanzada del prestador de servicios de certifi-

cación que lo expide.
- La identificación del signatario, por su nombre y apellidos o a tra-

vés de un seudónimo que conste como tal de manera inequívoca.
- En los supuestos de representación, documento que la acredite.
- Los datos de verificación de firma que correspondan a los datos de

creación de firma que se encuentren bajo el control del signatario.
- El comienzo y el fin del período de validez del certificado.
- Los límites de uso del certificado, si se prevén.
- Los límites del valor de las transacciones para las que puede utili-

zarse el certificado, si se establecen.

También, la Ley regula las circunstancias, en las cuales el certificado
de firma electrónica queda sin efecto, concretamente si concurre
algunas de las siguientes:
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- Expiración del período de validez del certificado.

- Revocación por el signatario. 

- Pérdida o inutilización por daños del soporte del certificado.

- Utilización indebida por un tercero.

- Resolución judicial o administrativa que lo ordene.

- Fallecimiento del signatario o de su representado.

- Cese actividad del prestador de servicios, salvo que sea transferido
a otro con el consentimiento expreso del signatario.

- Inexactitudes graves en los datos aportados por el signatario para
la obtención del certificado.

3.4.4. Efectos jurídicos de la firma electrónica

Definida la firma electrónica y la firma electrónica avanzada, los cer-
tificados y los certificados reconocidos, nos queda por señalar que
efectos jurídicos producen, al objeto de incorporarlas o no a nuestro
comercio electrónico.

Consecuentemente, y dicho todo lo anterior, la firma electrónica avan-
zada (basada en un certificado reconocido y dispositivo de creación
de firma) tiene las siguientes ventajas:

- será admisible como prueba en juicio, valorándose según los crite-
rios de apreciación establecidas en las normas procesales. Es decir,
será admisible como prueba en procedimientos judiciales; y,

- su valor jurídico es el mismo que la firma manuscrita. Es decir,
satisface el requisito jurídico de una firma en relación con los
datos en forma electrónica del mismo modo que una firma
manuscrita satisface dichos requisitos en relación con los datos en
papel.

Sin embargo, la firma electrónica (no es avanzada y no está basada en
un certificado reconocido):

- no se le niegan los efectos jurídicos, ni se le excluye como prueba
en juicio, pero queda por definir cual será la norma que especifi-
que su eficacia. Es decir, no se le niega eficacia jurídica, ni la admi-
sibilidad como prueba en procedimiento judicial, a la firma elec-
trónica por el mero hecho de que: esta se presente en forma elec-
trónica, o no se base en un certificado reconocido, o no se base en
un certificado expedido por un proveedor de servicios de certifica-
ción acreditado, o no esté creada por un dispositivo seguro de cre-
ación de firma.

Seguridad y certificación digital en la red
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Resumiendo,

Firma Electrónica Avanzada + certificado reconocido + dispositivo
seguro = FIRMA MANUSCRITA.

3.5. EL PAGO A TRAVÉS DE LA RED

3.5.1. Introducción

El pago supone el cumplimiento exacto e íntegro de la prestación
objeto de la obligación y se regula en España en los artículos 1157
y siguientes del Código Civil. 

Centrándonos en los pagos entre particulares, o entre empresas, o
entre empresas y consumidores, si se realizan con tarjetas de crédito
en las transacciones, y además, las realizamos en Internet nos debe
preocupar la seguridad y la autenticidad de la transferencia y el pago.

Dada esta inseguridad que proporciona el propio medio electrónico,
a continuación vamos a ver una serie de modalidades de pago segu-
ro en las redes de comunicación, dado que la realidad demuestra
que un porcentaje muy alto de las compras efectuadas en las redes
de comunicación fue a través de las tarjetas de crédito en sus distin-
tas modalidades.

3.5.2. Tarjetas electrónicas con protocolos y especificaciones
de seguridad

Tanto sean de crédito o de débito existen distintos mecanismos que
gestionan las entidades financieras que garantizan la seguridad, con-
fidencialidad y efectividad del pago con tarjeta bancaria.

Aún cuando en 1994, la empresa Netscape Communications Corp.
propuso el protocolo de pago Secure Sockets Layer (SSL), siendo el
más fácil de usar y con gran implantación en el mercado debido al
dominio de Netscape y Microsoft, tiene el inconveniente de dejar al
margen al emisor de la tarjeta (ofrece unas funciones de integridad
y de confidencialidad en las comunicaciones realizadas entre el con-
sumidor y la página web del comerciante alojada en el servidor).

El más extendido es el Certificado Secure Electronic Transaction (SET),
en sus distintas modalidades: Certificado SET de titular, Certificado
SET de comercio y Certificado SET de pasarela.

Como vimos en otro apartado de esta guía fueron empresas privadas
como Visa, Mastercard, en colaboración con Microsoft, IBM y
Netscape Comunication las que desarrollaron este protocolo.
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Para obtener un certificado SET se puede visitar la siguiente dirección
URL:

http://www.ace.es de la Agencia de Certificación Electrónica (ACE).

3.5.3. Monederos electrónicos y dinero electrónico

Monederos electrónicos:

Son tarjetas prepago que contienen un fondo de pago materializado
en un chip que tienen incorporado, en el que se almacenan ele-
mentos o unidades de valor previamente añadidas con cargo a nues-
tra propia cuenta. El importe siempre es determinado, pudiendo ir
gastando hasta que se agota.

Las tarjetas monedero son útiles para los micropagos, es decir, pagos
de pequeña cantidad, realmente es como si tuvieramos un monede-
ro real, sin necesidad de llevar dinero físico. Quizás como desventa-
ja puede ser el coste de abono por tarjeta de las entidades bancarias.

Por tanto, para el consumidor tiene la ventaja de no tener que pagar
ni recibir continuamente cambio en monedas, mientras que para los
bancos, las tarjetas monedero tienen como ventaja frente a los caje-
ros, que no requiere inmovilización de dinero líquido, ya que el
depósito es soportado por los usuarios, en su tarjeta y con cargo a su
cuenta.

Dinero electrónico:

Actualmente, existe sofware que permite transferir dinero de nuestra
cuenta bancaria al propio disco duro del ordenador, a través de las
redes de comunicación. Permite obtener dinero para su uso cuando
lo consideremos pertinente.

Tal como señala Martínez Nadal “con el dinero electrónico se inten-
ta ofrecer las mismas ventajas que con el dinero físico, que son bási-
camente las siguientes: a) aceptación universal como medio de pago;
b) pago garantizado que no depende de la existencia de fondos en
una cuenta ni la concesión de crédito de un tercero; c) inexistencia
de costes para el usuario; d) anonimato: no queda ni rastro de las
personas que lo utilizan (problema asociado a los protocolos de pago
mediante tarjeta, pues al entregar el número de tarjeta en cada com-
pra se deja un rastro fácil de seguir que permite construir un perfil
del titular”.

Probablemente, la más conocida de las propuestas sobre dinero elec-
trónico sea la aportada por la corporación norteamericana Ecash

Seguridad y certificación digital en la red
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Tecnologies, cuya iniciativa de pago ha conseguido ciertas dosis de
popularidad en los Estados Unidos. Su funcionamiento puede obte-
nerse en la Revista Electrónica de Derecho Informático (R.E.D.I.), artí-
culo publicado por Juan Francisco Ortega Díaz. O bien, la página
http://www.ecashtechnologies.com

3.5.4. E-check

El cheque electrónico se considera un sistema de pago alternativo en
la red.

Se basa en el cheque papel. El talonario de cheques se sustituye por
un documento electrónico que incluye su contenido legal mínimo de
todo cheque y la firma digital del librador.

Quizás no sea un medio muy utilizado pero que en el futuro puede
dar mucho juego, siempre y cuando las entidades financieras apues-
ten por él y se garantice la seguridad, confidencialidad e integridad
del mismo.

En España, la validez en general de cualquier documento electróni-
co mercantil con función de giro fue reconocida por la Sala Tercera
del Tribunal Supremo (Sentencia de 3 de noviembre de 1997) y apa-
rece recogida en el Reglamento General del Impuesto de
Transmisiones Patrimoniales y Actos Jurídicos Documentados, con-
cretamente en su artículo 76.3.c)2.

3.5.5. El pago mediante móvil

La generalización del teléfono móvil en los últimos años ha llevado
a algunas empresas telefónicas a desarrollar sistemas basados en el
teléfono móvil. La primera experiencia europea se produjo en Italia
de la mano de la compañía Omnipay (http://www.omnipay.it). 

El usuario de este medio de pago puede optar por dos opciones:

a) Un sistema de pago basado en tarjetas prepago (a imagen de las
populares tarjetas telefónicas).

b) Otro, en cargo indirecto a la tarjeta de crédito del usuario, previa
confirmación telefónica del pago.

En España, este servicio (Juan Francisco Ortega Díaz. “España. El
cumplimiento del pago por medios electrónicos”. REDI) estará próxi-
mamente disponible. Para ello las operadoras Telefónica y Airtel, así
como las entidades bancarias BBVA y BSCH, han decidido unir sus
esfuerzos para lanzar al mercado un sistema de pago por móvil que
esperan resulte operativo a principios del 2002.
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3.5.6. La factura telemática

La Ley del IVA contempla en su artículo 88.2 la posibilidad de que
la emisión de facturas o documentos análogos se efectúe por vía
telemática, con los mismos efectos y trascendencia que se atribuye a
la tradicional facturación en soporte papel. Al amparo de dicha remi-
sión, el Real Decreto 1624/1992, de 29 de diciembre, dio redacción
al artículo 9 del Real Decreto 2492/1985, de 18 de diciembre, que
en su punto establece que las facturas transmitidas por vía telemáti-
ca tendrán la misma validez que las facturas originales.

En definitiva, por factura electrónica se entiende el conjunto de regis-
tros lógicos, almacenados en soportes susceptibles de ser leídos por
equipos electrónicos de procesamiento de datos, que documentan
las operaciones empresariales o profesionales, con los requisitos exi-
gidos en el Real Decreto 2402/1985, de 18 de diciembre.

Seguridad y certificación digital en la red
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SISTEMAS DE PAGO UTILIZADOS POR LOS COMPRADORES

Por los compradores Por las empresas
Contrareembolso: 20,43 Usuario registrado: 16,67
Financiación directa: 00,29 Contrareembolso: 16,67
Visa Master Card: 55,68 Transferencia: 27,78
NS/NC: 04,03 Domiciliación bancaria: 25,00
Tarjeta 4B: 02,88 Visa: 19,44
Tarjeta 6000: 02,37
Tarjeta Maestro: 01,01
Transferencia: 08,71
Usuario registrado/ 04,60
Domiciliación bancaria

Fuente: Asociación Española de Comercio Electrónico y Expansión.
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4. ASPECTOS LEGALES DEL COMERCIO ELECTRÓNICO

4.1. PROPIEDAD INTELECTUAL

Una Web site dispone de varios elementos que son susceptibles de
ser protegidos mediante el derecho de autor: la información que
contiene, el diseño gráfico y el código fuente que debe ser interpre-
tado por el programa navegador o “browser”.

Este esfuerzo invertido en el diseño estético y funcional de la web
debe ser protegido jurídicamente, no sólo porque constituye una cre-
ación intelectual, sino también porque representa una estrategia
comercial de la empresa que puede ser copiada o imitada por la
competencia.

El punto de partida para el estudio de la protección que cabe otorgar
a los autores es el Texto Refundido de la Ley de Propiedad Intelectual,
aprobada por Real Decreto-Legislativo 1/1996, de 12 de abril.

La convergencia en los sectores audiovisual, de telecomunicaciones y
de tecnología de la información aumentan la posibilidad de explo-
tación de las obras protegidas por propiedad intelectual en formato
digital. Sucede ello, porque cualquier contenido en formato digital
(datos, imágenes, textos, etc.) es accesible a través del ordenador o
cualquier otro aparato electrónico, bien on line e incluso off line
mediante productos físicos. Ahora bien, hay que distinguir en la pro-
piedad intelectual (o derecho de autor) la existencia de dos aspectos
distintos: un aspecto personalísimo llamado “derecho moral del
autor”, y un aspecto patrimonial, que atribuye al autor la plena dis-
posición y el derecho exclusivo a la explotación económica de la
obra, sin más limitaciones que las establecidas en la ley.

En definitiva, una Web es una obra compuesta formada por obras ori-
ginales (creación intelectual) y obras ya existentes con anterioridad,
cuyos derechos de explotación pertenecen a una tercera persona.

4.1.1. La información

Si la obra es de nueva creación sería de aplicación, al respecto, los
artículos 5, 7, 8, 43, 45, 51 y 97.4 del Texto Refundido de la Ley de
Propiedad Intelectual. Dada su importancia transcribiremos literal-
mente los artículos 43 y 51 del referido texto.

“Artículo 43.2. Si no se expresan específicamente y de modo con-
creto las modalidades de explotación de la obra, la cesión quedará
limitada a aquella que se deduzca necesariamente del propio con-
trato y sea indispensable para cumplir la finalidad del mismo”.
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Cabe recordar que el artículo 45 del mismo texto determina que
“toda cesión deberá formalizarse por escrito”.

“Artículo 51.1. La transmisión al empresario de los derechos de
explotación de la obra creada en virtud de una relación laboral se
seguirá por lo pactado en el contrato, debiendo éste realizarse por
escrito.

2. A falta de pacto por escrito, se presumirá que los derechos de
explotación han sido cedidos en exclusiva y con el alcance necesario
para el ejercicio de la actividad habitual del empresario en el
momento de la entrega de la obra realizada en virtud de dicha rela-
ción laboral”.

Las situaciones que nos podemos encontrar en la obra de nueva cre-
ación, obra creada específicamente para la creación de una página
web, al objeto de determinar la titularidad de los derechos de explo-
tación sobre la obra, son las siguientes:

a) Relación laboral: La persona que desarrolla la obra es un trabaja-
dor asalariado.

En este caso, si existe cláusula de cesión por escrito en la relación labo-
ral los derechos de explotación se rigen por el principio de autono-
mía de las partes; consiguientemente, el derecho de explotación
cedido al empresario se limita al contenido de la cláusula de cesión
(artículos 45 y 51.1 TRLPI).

Si no existiere cláusula de cesión por escrito, los derechos de explota-
ción son cedidos en exclusiva al empresario con el alcance necesario
para la realización del ejercicio de la actividad, la titularidad es del
empresario (artículo 51.2 TRLPI).

b) No hay relación laboral: La persona que desarrolla la obra es un
colaborador externo de la empresa.

Si existe cláusula contractual se estará a lo pactado en el correspon-
diente contrato de prestación de servicios, pudiendo ejercitar los
derechos cedidos expresamente (artículo 43.1 TRLPI).

En caso de que no hubiera expresamente una cláusula contractual que
recoga los extremos dictados en el artículo 43.1 TRLPI, las modali-
dades de explotación de la obra, la cesión queda limitada a la que
se deduzca necesariamente del propio contrato, exigiendo un esfuer-
zo interpretativo para fijar los límites.

Una vez fijados estos criterios legales, debemos determinar la titula-
ridad de los derechos de explotación sobre las obras nuevas que se

Aspectos legales del comercio electrónico
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incorporan a una web site, determinando los siguientes medios
empleados habitualmente:

- Obra individual: los derechos corresponden al autor de la obra (art.
5 TRLPI).

- Obra colectiva: los derechos corresponden a la persona física o jurí-
dica que ha tenido la iniciativa de crear la obra, ha coordinado el
proyecto y ha publicado la obra bajo su nombre (art. 8 TRLPI).

- Obra creada por encargo: los derechos corresponden a la persona
que se designe en el contrato y en caso de silencio, al autor (art.
43 TRLPI).

- Obra asalariada: salvo pacto en contrario, los derechos de explota-
ción corresponden a la empresa (art. 51 y 97.4 TRLPI).

- Obra en colaboración: salvo pacto en contrario, los derechos de
explotación corresponden a los partícipes por igual (art. 7 TRLPI).

En las obras existentes con anterioridad, cuyos derechos de explo-
tación pertenecen a una tercera persona, y sobre las que la persona
que quiere hacer uso de las mismas para su introducción en la pági-
na web no ostenta ningún derecho, deberá negociar y formalizar la
licencia directamente con el titular de los derechos de explotación, o
bien a través de una entidad de gestión. En cualquier caso la licencia
de obra que va a ser introducida en una web debe otorgarse por escri-
to y debe contener una descripción de las actividades autorizadas.

La licencia de una obra, (dice JAVIER RIBAS) debe incluir expresa-
mente:

- La comunicación pública a través de redes de telecomunicación
(internet).

- La transmisión telemática o por cualquier otro medio.

- El almacenamiento en un centro servidor.

- La posibilidad de efectuar un download por parte de terceros.

En cuanto a las bases de datos señalar que la ley contempla dos tipos
de protección: El derecho de autor y el derecho sui generis. Con res-
pecto al primero, la nueva redacción dada al artículo 12 del Texto
Refundido de la Ley de Propiedad Intelectual (dicción dada por la
Ley 5/1998, de 6 de marzo) incluye expresamente como objeto de
derecho de autor las bases de datos, con individualidad propia fren-
te a otras colecciones o antologías. Así, una disposición sistemática o
metódica de los elementos que la conforman y la accesibilidad indi-
vual por medios electrónicos o de cualquier otra forma son dos notas
que el artículo 12 del Texto Refundido de la Ley de Propiedad Inte-
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lectual define para considerar una recopilación, que sería protegible
por el derecho de autor. Ahora bien, el derecho de autor no abarca
la totalidad de la base de datos, sino su estructura, siempre y cuan-
do pueda ser considerada “creación intelectual”, dejando fuera de
esta protección los contenidos de aquella.

4.1.2. Diseño gráfico

Otro elemento protegible es el diseño gráfico del Web Site. Si es ori-
ginal puede llegar a ser una obra artística o gráfica independiente,
protegida por el derecho de autor e incluso por la propiedad indus-
trial como dibujo industrial.

Los elementos estéticos que acostumbran a adornar las páginas web,
son: 

- texturas y colores de fondo (backgrounds), 

- botones de navegación, flechas y demás indicadores,

- iconos estáticos y animados,

- fotografías,

- dibujos, cliparts, gráficos.

Evidentemente, al diseño gráfico le es de aplicación lo dispuesto
anteriormente. Respecto a la propiedad intelectual de la obra de
nueva creación.

4.1.3. Código fuente

Es susceptible de protección por los derechos de autor en una web
site. El código fuente es interpretado por el programa navegador.
Puede estar constituido por el lenguaje HTML, Applets Java o Javas-
cript, CGI, etc.

En definitiva, entra dentro del concepto de programa de ordenador
y goza de la protección de derecho de autor, siendo de aplicación los
artículos 95 a 104 del Texto Refundido de la Ley de Propiedad Inte-
lectual.

4.2. PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL

El artículo 18.4 de la Constitución Española establece que la “ley limi-
tará el uso de la informática para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos”. De este modo se advierte de los riesgos que un uso incontro-
lado de la informática, sobre todo a través del almacenamiento y tra-
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tamiento de la información en bases de datos puede tener para la
integridad y respeto de los derechos fundamentales de la persona.

La normativa española en materia de protección de datos es la Ley
Orgánica 15/1999, de 13 de diciembre, sobre Protección de Datos
de Carácter Personal (LOPD), en la que se advierte una sustancial
modificación del régimen sobre protección de datos de personas físi-
cas que anteriormente se contenía en la ya extinta LORTAD.

El ámbito de aplicación de la Ley queda circunscrito a “todos los
datos de carácter personal que figuren en ficheros automatizados de
los sectores público y privado y a toda modalidad de uso posterior,
incluso no automatizado, de datos de carácter personal registrados
en soporte físico susceptible de tratamiento automatizado” (artículo
2.1. LOPD).

La LOPD cuenta con un ámbito de aplicación sustancialmente más
amplio que la extinta LORTAD, al proteger no sólo los “ficheros auto-
matizados”, sino también al “tratamiento automatizado de datos” en
soporte físico.

Por tanto, en Internet es obligatorio procurar la calidad de los datos.
Esto significa que los datos sean adecuados, pertinentes y no excesi-
vos en relación con el ámbito y finalidades legítimas para las que se
hayan obtenido.

En Internet se pueden recoger datos de muy diversas maneras, entre
ellas, mediante el uso de las “cookies”, cumplimentando un formula-
rio en Internet, bien para suscribirse a un determinado servicio, intro-
ducir datos para el abono de un bien o servicio, o simplemente, por
la participación en un “chat”.

Los datos obtenidos, pues, no pueden utilizarse para finalidades
incompatibles con aquellas para las que fueron recogidos, no pue-
den ser conservados una vez que dejan de ser útiles para la función
prevista, deben ser cancelados cuando dejan de ser necesarios, y
además, está producida su recogida por medios fraudulentos, desle-
ales o ilícitos.

En cualquier caso, el tratamiento informatizado del afectado inter-
nauta requerirá su consentimiento inequívoco que lo podrá otorgar
bien expresamente, bien tácitamente. En muchas ocasiones el afec-
tado es consciente de que da sus datos. Ello ocurre en las suscripcio-
nes, en los formularios de comercio electrónico, servicios online.

Entonces, ¿Qué derechos tiene el afectado y como se pueden ejer-
cer? Los derechos a que se hace referencia a continuación tienen
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carácter personalísimo, por lo que sólo pueden ejercerse por parte
del afectado:

- Derecho de Impugnación: El afectado podrá impugnar los actos
administrativos o decisiones privadas que impliquen una valora-
ción de su comportamiento cuyo único fundamento sea un trata-
miento de datos de carácter personal que ofrezca una definición de
sus características o personalidad.

- Derecho de Información en la recogida de datos: En el momento de la
recogida de los datos se deberá expresar de modo expreso, preci-
so e inequívoco de los siguientes extremos:

• existencia de un fichero o tratamiento de datos de carácter per-
sonal,

• la finalidad del mismo,

• los destinatarios de la información,

• el carácter obligatorio o facultativo de sus respuestas a las pre-
guntas planteadas,

• las consecuencias de la obtención de los datos o de la negativa a
suministrarlos,

• la posibilidad de ejercitar los derechos de acceso, rectificación,
cancelación y oposición,

• la identidad y dirección del responsable del fichero.

- Derecho de consulta al registro general de protección de datos: El Regis-
tro General de Protección de Datos en la Agencia de Protección de
Datos tiene asignada la misión de dar a conocer la existencia de los
ficheros o tratamientos de datos de carácter personal, para hacer
posible el ejercicio de los derechos de acceso, rectificación, cance-
lación y oposición. Es un registro de consulta pública y gratuita. La
principal información que facilita la Agencia es la dirección de la ofi-
cina o dependencia del responsable del fichero o tratamiento.

- Derecho de acceso: El afectado tiene la capacidad o facultad de reca-
bar información de sus datos de carácter personal sometidos a tra-
tamiento, el origen de los mismos y las cesiones o comunicaciones
realizadas o que se prevean realizar. 

- Derechos de rectificación y cancelación: El afectado puede instar al
responsable del fichero a cumplir con la obligación de mantener la
exactitud de los datos, rectificando o cancelando los datos de carác-
ter personal cuando resulten incompletos o inexactos, o bien sean
inadecuados o excesivos, o en su caso, o cuyo tratamiento no se
ajuste a la Ley.
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- Derecho de oposición: En los casos que no sea necesario el consen-
timiento del afectado para el tratamiento de los datos de carácter
personal, y siempre que una Ley no disponga lo contrario, éste
podrá oponerse a su tratamiento cuando existan motivos fundados
y legítimos relativos a una concreta situación personal.

También hay que tener en cuenta que en octubre de 1998 entró en
vigor la legislación general sobre la protección de la vida privada en
la Unión Europea, la Directiva relativa a la protección de datos. Dicha
Directiva (transpuesta a nuestra legislación a través de la Ley
15/1999) dispone que sólo pueden transferirse datos personales a
aquellos países no comunitarios que ofrezcan un nivel adecuado de
protección de la vida privada. Dadas las diferencias existentes en la
interpretación sobre esta cuestión (protección de datos) desde las
entidades estadounidenses y europeas, así como la inquietud expre-
sada por los estadounidenses sobre las consecuencias del nivel de
adecuación que exige la Unión Europea para la transferencia de los
datos personales hacia los Estados Unidos (EE.UU.), y sobre todo, su
repercusión en el conjunto internacional, es por lo que el Departa-
mento Federal de Comercio publicó el 21 de julio de 2000, un docu-
mento con los principios FAQ (preguntas y respuestas) que pueden
estimular, fomentar y desarrollar el comercio internacional. Dichos
principios tienen como objetivo el facilitar el comercio y las transac-
ciones entre Estados Unidos y la Unión Europea. Por tanto, son prin-
cipios de utilización exclusiva de las entidades estadounidenses que
reciban datos personales de la Unión Europea, al efecto de reunir los
requisitos de “puerto seguro” y obtener la presunción de adecuación.

Algunos de estos principios de puerto seguro se refieren a las siguien-
tes cuestiones:

- datos especialmente protegidos,

- responsabilidad subsidiaria de los proveedores de servicios de
internet,

- tratamiento de los datos personales por bancos de inversiones y
sociedades de auditoría,

- función de las autoridades de protección de datos de la Unión
Europea,

- la autocertificación de una empresa a los principios de puerto segu-
ro o procedimientos de verificación sobre las prácticas de protec-
ción de datos.

La Decisión 2000/520/CE, de 26 de julio, de la Comisión, con areglo
a la Directiva 95/46 del Parlamento Europeo y del Consejo, es la que
regula la adecuación de la protección de la vida privada y las corres-
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pondientes preguntas más frecuentes publicadas por el Departa-
mento de Comercio de Estados Unidos de América.

Una forma de evitar estos problemas habituales de la utilización de
datos personales puede ser el desarrollar un código de conducta
voluntario por parte de las empresas que comercializan productos o
servicios en Internet.

Un ejemplo:

La Asociación para la Promoción de las Tecnologías de la Informa-
ción y el Comercio Electrónico (APTICE) ha desarrollado un código
de conducta para el comercio electrónico que pretende ser un ins-
trumento para la autoregulación de las empresas y entidades
públicas en sus relaciones con los usuarios y otras empresas. El obje-
tivo del código es mejorar la calidad de los servicios ofrecidos en
sus sitios web por las entidades que se dedican al comercio y gobier-
no electrónicos, incrementando la confianza de los usuarios y de
las empresas que negocian en este ámbito.

El Código de Conducta APTICE se compone de 7 principios gene-
rales que abarcan con precisión todos y cada uno de aquellos ele-
mentos que se consideran básicos para la generación de confianza
entre las partes intervinientes en una transacción a través de Internet,
así como para delimitar un servicio de calidad y una mejora de las
actividades y procedimientos internos llevados a cabo por una
empresa u organismo público. Estos siete principios, resumidos, son
los siguientes:

Principio n.º 1. Identificación de la Entidad.
Principio n.º 2. Garantía sobre las ofertas y su suministro.
Principio n.º 3. Seguridad e infraestructura informática.
Principio n.º 4. Protección de Datos de Carácter Personal.
Principio n.º 5. Calidad de los contenidos.
Principio n.º 6. Reglas para la solución extrajudicial de conflictos.
Principio n.º 7. Requisitos para la implantación del Código de Con-
ducta de APTICE.

4.3. DERECHOS SOBRE MARCAS Y DERECHO SOBRE 
DOMINIOS EN INTERNET

4.3.1. Concepto

Un dominio es el nombre o conjunto de caracteres que identifican a
una empresa, organismo, institución, etc. en la red de redes (inter-
net), estableciendo una forma sencilla e inequívoca de localizar un
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ordenador en internet. Por tanto, cada ordenador conectado a la red
internet tiene un único número asignado, al cual llamamos Internet
Protocol, o número IP.

Un dominio, es pues, el nombre mnemotécnico que se asigna a un
DNS (Domain Name System), y se utiliza en las direcciones de correo
electrónico y como medio de localización de una web en Internet.
Por ejemplo, en la dirección http://www.simancas.es, el dominio es
simancas.es.

Señalar que la política de registro de dominios se basa en el princi-
pio “first come, first served”, es decir que el primero que llega es el pri-
mero en ser servido, lo cual ha provocado en muchas ocasiones las
actuaciones de los “cyberquaters”.

4.3.2. La OMPI y los nombres de dominio

En 1998, la Organización Mundial de la Propiedad Intelectual (OMPI
– en inglés WIPO) entabló un proceso internacional dirigido a ela-
borar recomendaciones relativas a las cuestiones de propiedad inte-
lectual e industrial relacionadas con los nombres de dominio en
internet, dedicando especial atención a la solución de controversias.

Con esta finalidad de dotar una regulación jurídica a la realidad de
“nombres de dominio” se creó la ICANN (Internet Corporation for
Assigned Names and Numbers), que ha asumido un papel muy
importante en todo este proceso, y a la que van dirigidas la mayoría
de las recomendaciones de la OMPI.

La ICANN es la institución encargada de la coordinación técnica de
determinadas funciones que, en relación con los nombres de domi-
nio, necesitan estar centralizadas, como la asignación de direcciones
IP, los parámetros de protocolos y la asignación y gestión de nom-
bres de dominio (DNS). Siendo la empresa estadounidense Network
Solutions INC. (NSI) la empresa que gestiona la base de datos de
dominios como org., com., y net.

4.3.3. Gestión de los nombres de dominio

El sistema de dominios funciona sobre la base de una jerarquía de
nombres. En la cúspide se sitúan los top-level-domain (dominios de
primer nivel) que se dividen a su vez en dos categorías: los generic-
top-level-domain (gTLD) y los country code top-level-domain (ccTLD).

Inicialmente, en la red, existían siete dominios genéricos de primer
nivel (gTLD). De estos siete tres son de acceso libre: “.com”, “.org” y
“.net”. Los otros cuatro son restringidos: “.int” para organizaciones
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internacionales; “.edu” destinado a colegios y universidades; “.gov”
que sólo puede ser utilizado por las agencias del gobierno federal de
los Estados Unidos; y “.mil” que se halla restringido al Ejército de los
Estados Unidos.

No obstante, el proceso de internacionalización impulsado por la
ICANN y la OMPI, con el objetivo de unificar las prácticas sobre nom-
bres de dominio en Internet tuvo como resultado hace unos meses
la aprobación de nuevas terminaciones dentro del grupo de domi-
nios generales de alto nivel (gTLD). Su objetivo es ofrecer más opcio-
nes a las empresas para consolidar su presencia en Internet. 

Por tanto, a los “.com”, “.net” y “.org”, debemos añadir los siguientes:
“.biz”, “.pro”, “.name”, “.coop” (para cooperativas), “.aero” (para indus-
tria aeronáutica), “.museum” (para museos), e “.info” (para otros fines).

LOS DOMINIOS

.com se estableció para usos comerciales.

.org para organizaciones sin ánimo de lucro.

.net para proveedores de servicios en la red.

LOS DOMINIOS NUEVOS

.name para empresas y particulares; se podrá tener una identificación en la
red con su propio nombre.
.pro profesionales independientes, principalmente, médicos, abogados y
auditores.
.biz nombre dedicado a negocios.
.info cualquier persona física o jurídica para otros fines.

La solicitud de los nombres de dominio puede realizarse a través de
entidades privadas, como Nominalia, Neulevel, o Global Name, sien-
do su coste variable, pero en torno a los 150 euros.

En cuanto a los country code top-level-domain (ccTLD) de primer nivel
se acercan actualmente a los doscientos cincuenta; son los dominios
de primer nivel relativos a los códigos de país. Así, por ejemplo,
España tiene el código país “.es”; Francia “.fr”, Alemania “.de”; Dina-
marca “.dk”, etc. Estos dominios, denominados también Código ISO
3166, se definieron para entidades económicas independientes, y
sólo pueden tener nombres de dominios de primer nivel territoriales
aquellos países que tienen asignado ese Código. Cada país tiene sus
propias normas de asignación de dominio, que posteriormente exa-
minaremos.

Desde el punto de vista jurídico, es interesante la exclusión de las
marcas famosas y notoriamente conocidas, dada la realidad de que
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las mayores controversias que se suscitan es el de la Propiedad Indus-
trial, y el Derecho de Marcas. Nos estamos refiriendo a nombres de
dominio recuperados como banesto.org, hipercor.com, raimat.com,
nocilla.com, etc. Es frecuente que una parte de los solicitantes de
registro de nombres de dominio realicen prácticas contrarias a la
buena fe, al Derecho de la Competencia y al Derecho de Propiedad
Industrial en relación con las marcas famosas y notoriamente reco-
nocidas. Ante esta realidad el Informe final de la OMPI introduce un
mecanismo en virtud del cual el titular de una marca famosa o noto-
riamente conocida pueda obtener la exclusión del nombre de la
marca en algunos o todos los gTLD, allí donde la marca sea famosa
y notoriamente conocida con amplia base geográfica y en relación
con distintas clases de bienes y servicios.

La OMPI delega en la ICANN la resolución de estas controversias.
Esta adoptó el 24 de octubre de 1999, la Normativa Reguladora de
Resolución de Conflictos de Nombres de Dominios (Uniform Domain
Name Resolution Policy) para el sufijo “.com”. Por tanto, el procedi-
miento para inicar una demanda en la ICANN pasa por la elección
por parte del demandante de un proveedor. El proveedor es una
entidad que debe ser acreditada por la ICANN, y que funciona a
modo de una entidad de arbitraje. Actualmente existen cuatro pro-
veedores acreditados: la Organización Mundial de Propiedad Inte-
lectual, eResolution, The Nacional Arbitration Forum y CPR.

El árbitro debe establecer si el reclamante tiene realmente acredita-
do su derecho sobre el nombre, por tener inscrita la marca y la deno-
minación social correspondientes, deberá comprobar si existe mala fe
por parte del “ciberokupa” (cybersquaters), que presuntamente se ha
hecho con el dominio de una empresa o una marca de renombre
con el único objetivo de venderlo a un buen precio.

CONSEJOS PARA PREVENIR CONFLICTOS CON MARCAS 
EN UNA WEB

• Los principales conflictos que pueden presentarse en relación con las marcas
en Internet son:
- Determinación de la jurisdicción competente.
- Registro como nombres de dominio de marcas conocidas y que pertene-

cen a otra persona o empresa.
- Infracciones relacionadas con enlaces, frames (ventanas).

• Existen varias formas de prevenir y limitar conflictos o contenciosos:
- Introducción de disclaimers (discriminadores) con el objetivo de restringir

a nivel territorial el público al que se dirige la web. Se puede llegar a espe-
cificar más de un territorio objetivo en función, por ejemplo, del lengua-
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je utilizado en la web, la moneda expresada o las direcciones a las que se
hace referencia. Se puede utilizar botones específicos que deberán pulsar-
se para acceder a la web.

- Inclusión de disclaimers para evitar la confusión de marcas.

Fuente: MarcaNet.com

4.3.4. La Asignación de los dominios en España

Dada la expansión de Internet y las nuevas tecnologías y la aparición
de problemas jurídicos, el Gobierno español publicó la Orden de 21
de marzo de 2000 por la que se regula el sistema de asignación de
dominios de internet bajo el código país correspondiente a España
“.es”, de acuerdo con el artículo 27.13 del Reglamento por el que se
desarrolla el Título II de la Ley General de Telecomunicaciones en lo
relativo a la interconexión y al acceso de las redes públicas y a la
numeración aprobado por el Real Decreto 1651/1998, de 24 de julio. 

El Reglamento prevé en su artículo 27.12 que el Ministerio de
Fomento (hoy Ministerio de Ciencia y Tecnología) regulará los siste-
mas para que se produzca la constancia de nombres y direcciones de
los servicios de telecomunicaciones. Al mismo tiempo establece que
la Secretaría General de Telecomunicaciones podrá dictar las resolu-
ciones necesarias para el desarrollo de los Planes Nacionales de
Numeración y tomar las decisiones que, en materia de numeración,
nombres y direcciones, correspondan al Ministerio de Fomento (hoy
Ministerio de Ciencia y Tecnología).

En resumen, el Boletín Oficial del Estado de fecha de 30 de marzo
de 2000, que publica la Orden de 21 de marzo de 2000, por la que
se regula el sistema de asignación de nombres de dominio de Inter-
net bajo el código país correspondiente a España “.es”, distingue
diversos tipos de nombres de dominio de segundo nivel bajo el indi-
cativo país correspondiente a España “.es”. Son los siguientes:

a) Nombres de dominio regulares, cuya utilización en el sistema de
nombres de dominio de internet estará abierta a todos los intere-
sados que tengan derecho a ellos, salvo prohibiciones, se asigna-
rán al primer solicitante).

b) Nombres de dominio especiales, cuyo uso en el sistema de nom-
bres de dominio de internet estará limitado a aplicaciones concre-
tas que se deberán especificar en cada caso, al igual que las con-
diciones para su utilización. Podrá ser asignado si cumple los
siguientes requisitos: no estar previamente asignado; cumplir las
normas de sintaxis; alfabeto (a-z), dígitos (0-9) y el guión (-); no
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estar comprendido entre las prohibiciones de la Orden (como .edu,
.com, .gov, .telnet, .ftp, .news y otros del artículo 3.3); y cumplir
las normas generales de derivación de nombres de dominio.

La Comisión para la Supervisión del Servicio de Acceso a la Informa-
ción es la que asume las funciones de estudio, deliberación y elabo-
ración de propuestas en materias de regulación del sistema de desig-
nación de nombres de dominio de internet, bajo el código de país
correspondiente a España “.es”. Y además deberá recabarse el infor-
me de la Oficina Española de Patentes y Marcas y del Registro Mer-
cantil Central.

Por último, señalar que mediante la orden Ministerial de 12 de julio
de 2001, publicada en el Boletín Oficial del Estado de fecha 21 de
julio de 2001, se ha procedido a modificar la Orden de 21 de marzo
de 2000, por la que se regula el sistema de asignación de nombres
de dominio en internet bajo el código de España “.es”.

Destacar las siguientes modificaciones:

1. La facultad de designar, por parte de la Entidad Pública Empresarial
Red.es, nombre de dominio especiales, incluídos los genéricos y topó-
nimos, en caso de notable interés público. Quién desee solicitar un
dominio especial deberá acompañar a su solicitud una memoria
explicativa de los fines (de interés público) a que vayan a destinar
cada nombre de dominio, los contenidos o servicios que preten-
dan facilitar mediante su uso y los plazos destinados para la utili-
zación efectiva de dichos nombres.

2. Se suprime el sistema de recursos.

3. Multilingüismo. Se abre la posibilidad de utilizar, en cuanto los
mecanismos estén operativos, la letra “ñ” en la configuración de
los nombres de dominio.

4. Acceso al registro “.es” a los extranjeros. Tanto las personas físicas
extranjeras, que residen legalmente en España, como la primera
sucursal, debidamente inscrita en el Registro Mercantil, de las
sociedades extranjeras legalmente constituídas podrán recibir la
asignación de nombres de dominio regulares bajo el código de
país correspondiente a España “.es”.

5. Marcas Comunitarias. Se recoge expresamente la posibilidad de
acceder a un nombre de dominio “.es” que se corresponda con
una marca comunitaria, concedida y en vigor, ante la Oficina de
Armonización del Mercado Interior (OAMI), con sede en Alicante,
organismo comunitario encargado de la tramitación de las solici-
tudes de marca comunitaria.
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PASOS PARA IDENTIFICARSE EN INTERNET
Obtención de nombres de dominio

Dominios.es (código país España)
- Las sociedades pueden obtenerlo desde agosto de 2000 y las personas físi-

cas desde el 01 de febrero de 2001.
- ¿Quién no puede registrar un dominio.es?
Las personas jurídicas u organizaciones no constituidas legalmente en España.
Los departamentos, sucursales, delegaciones, secretarías, consejerías o demás
partes de una organización.
- ¿Qué requisitos deben cumplirse?
El nombre de dominio debe coincidir con el nombre de una organización o
empresa, un acrónimo de ésta o una marca registrada en la Oficina Española
de Patentes y Marcas (OEPM).
Para que una persona física pueda registrar un dominio, debe tener registrada
la marca correspondiente en la OEPM. Ésta debe coincidir con el dominio a
registrar.
- ¿A qué entidad hay que acudir?
La empresa o persona física debe acudir a una entidad dedicada al registro de
nombre de dominio (por ejemplo, Nominalia).

Dominios genéricos (.com, .org, .net)
- La solicitud de los dominios genéricos también se puede realizar a través de

una entidad de asginación -española o extranjera que opere en España-.
- Los conflictos que se planteen pueden resolverse a través de la política uni-

forme de resolución de conflictos establecida por la corporación internacio-
nal encargada de la asignación de nombres de dominio (Icann).

Futuros dominios
- La Icann ha aprobado recientemente varios sufijos nuevos (.biz, .info, .name,

.pro, .coop, .aero, .museum) que podrán comenzar a usarse en los próximos
meses.

Fuente: Expansión, martes 6 de febrero de 2001. Marta Fernández.

4.4. LOS LLAMADOS “DELITOS INFORMÁTICOS”

La vulnerabilidad de la Red es un hecho reconocido por la mayoría
de especialistas en la materia, actos continuos de virus informáticos,
cada vez más potentes y destructores, ponen de manifiesto el peligro
y daño potencial a que todos los usuarios de Internet estamos
expuestos. Así, el progreso de la tecnología ha proporcionado efica-
ces mecanismos de tratamiento y almacenamiento de datos. La cri-
minalidad informática cada vez es más sofisticada y profesionalizada,
lo que hace muy difícil la obtención de pruebas suficientes que cons-
tituyan elementos irrefutables a la hora de conseguir una condena;
si además, se utiliza para la comisión de delitos los paraísos informá-
ticos (países que no han ratificado los convenios internacionales de
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protección de los datos insertos en la red), es evidente que el pro-
blema se agrava todavía un poco más.

La pregunta que podemos hacernos es si estas nuevas conductas
delictivas realizadas a través de Internet están tipificadas en nuestro
Código Penal.

Efectivamente, en 1995 se incorporaron a nuestro Código Penal nue-
vas modalidades delictivas que tratan de evitar el abuso de los orde-
nadores (recuérdese el contenido del artículo 18.4 de la Constitución
Española), si bien no se recogen en un capítulo específico de “Deli-
tos Informáticos”, se hallan dispersas a lo largo del articulado del
Código.

A continuación destacamos los preceptos aplicables a los “delitos
cometidos a través de Internet”:

Artículo 189

“1. Será castigado con la pena de prisión de uno a tres años:

El que utilizare a menores de edad o a incapaces con fines o en
espectáculos exhibicionistas o pornográficos, tanto públicos como
privados, o para elaborar cualquier clase de material pornográfico, o
financiare cualquiera de estas actividades.

El que produjere, vendiera, distribuyere, exhibiere o facilitare la pro-
ducción, venta, difusión o exhibición por cualquier medio de mate-
rial pornográfico en cuya elaboración hayan sido utilizados menores
de edad o incapaces, aunque el material tuviere su origen en el
extranjero o fuere desconocido.

A quien poseyera dicho material para la realización de cualquiera de
estas conductas se le impondrá la pena en su mitad inferior”.

Piénsese, que quién introduce material pornográfico en su página
Web, debe introducir los “códigos de adulto” y evitar así la exposición
de la página a los menores de edad.

Artículo 197.1 

“El que, para descubrir los secretos o vulnerar la intimidad de otro,
sin su consentimiento, se apodere de sus papeles, cartas, mensajes de
correo electrónico o cualesquiera otros documentos o efectos perso-
nales o intercepte sus telecomunicaciones o utilice artificios técnicos
de escucha, transmisión, grabación o reproducción del sonido o de
la imagen, o de cualquier otra señal de comunicación, será castigado
con las penas de prisión de uno a cuatro años y multa de doce a veinti-
cuatro meses”.
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Se produce una violación a la “privacy” o “privacidad” informática.
Se podría encuadrar dentro de esta tipificación el “hacking”. 

Artículo 197.2

“Las mismas penas se impondrán al que, sin estar autorizado, se apo-
dere, utilice o modifique, en perjuicio de tercero, datos reservados de
carácter personal o familiar de otro que se hallen registrados en
ficheros o soportes informáticos, electrónicos o telemáticos, o en
cualquier otro tipo de fichero o registro público o privado. Iguales
penas se impondrán a quién, sin estar autorizado, acceda por cual-
quier medio a los mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero”. 

La utilización de “sniffers” o “Caballos de Troya” podrán dar lugar a este
delito. También los “virus informáticos” podrían incardinarse en este
delito.

Artículo 197.3

“Se impondrá la pena de prisión de dos a cinco años si se difunden,
revelan, o ceden a terceros los datos o hechos descubiertos o las imá-
genes captadas a que se refieren los números anteriores.

Será castigado con la pena de prisión de uno a tres años y multa de
doce a veinticuatro meses, el que, con conocimiento de su origen ilíci-
to y sin haber tomado parte en su descubrimiento, realizare la con-
ducta descrita en el párrafo anterior”.

Artículo 197.4

“Si los hechos descritos en los apartados 1 y 2 de este artículo se rea-
lizan por las personas encargadas de los ficheros, soportes informáti-
cos, electrónicos o telemáticos, archivos o registros, se impondrá la
pena de prisión de tres a cinco años, y si se difunden, ceden o revelan
los datos reservados, se impondrá la pena en su mitad superior”.

Artículo 197.5

“Igualmente, cuando los hechos descritos en los apartados anteriores
afecten a datos de carácter personal que revelen la ideología, reli-
gión, creencias, salud, origen racial o vida sexual, o la víctima fuere
un menor de edad o un incapaz, se impondrán las penas previstas en
su mitad superior”.

Artículo 197.6

“Si los hechos se realizan con fines lucrativos, se impondrán las penas
respectivamente previstas en los apartados 1 al 4 de este artículo en su
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