Sistema Operativo

Beneficios para los Usuarios de Ordenadores Portatiles

Resumen General

Este documento subraya las funcionalidades especificas introducidas en el sistema operativo
Microsoft® Windows® 2000 Professional para optimizar la informatica mévil para usuarios
empresariales. Windows 2000 Professional satisface las necesidades concretas de los usuarios de
un sistema operativo para ordenadores portatiles, permitiendo una practica laboral fluida y
homogénea tanto en la oficina como de viaje o en casa.
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INTRODUCCION

Este documento subraya las funcionalidades especificas introducidas en el sistema
operativo Microsoft® Windows® 2000 Professional para optimizar la informatica
mévil para usuarios empresariales.” Uno de los objetivos fundamentales de
Windows® 2000 Professional es crear un entorno de trabajo homogéneo para los
usuarios de ordenadores portatiles, tanto si estan conectados a un red como si no,
permitiéndoles asi aumentar su productividad. Para ello, se han introducido las
siguientes mejoras:

e Trabajar en un entorno unico, tanto conectado como desconectado de la red.
e Trabajar offline durante mas tiempo y mas eficientemente.

e Conectarse mas facilmente.

e Afadir una seguridad extraordinaria.

' A menos que se exprese lo contrario, las capacidades descritas en este no requieren del uso de
hardware especial, y son operativos en cualquier entorno de red. Se describen ademas las
ventajas del uso combinado de Windows 2000 Professional y Windows 2000.
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USO DE RECURSOS
OFFLINE

Windows 2000 Professional ofrece a los usuarios méviles el mismo entorno de
trabajo tanto con conexién como sin ella. Es decir, pueden trabajar con los mismos
archivos, carpetas y sitios Web con y sin conexién, pudiendo sincronizar faciimente
estos recursos. El acceso homogéneo a los recursos de red ayuda a los usuarios a
mantener su nivel de productividad en cualquier sitio en el que deseen trabajar con
su ordenador portatil.

Acceder a Archivos y Carpetas sin Conexion

La funcionalidad Archivos y Carpetas Sin Conexion permite a los usuarios moéviles
contar con cualquier combinacién de archivos, carpetas e incluso drives mapeados
offline. En lugar de emplear una herramienta independiente (del tipo del Maletin),,
soélo tendran que pulsar con el boton derecho del ratdn cualquier archivo o carpeta
y seleccionar Hacer Disponible Offline en el menu.”
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Figura 1. Con tan sélo pulsar con el botén derecho del ratén sobre sus archivos y carpetas, los usuarios de
Windows 2000 Professional podran disponer de ellos sin conexién. Los archivos y carpetas seleccionados
apareceran marcados con un icono de doble flecha.

2 La funcionalidad de Archivos y Carpetas Sin Conexion funciona con cualquier servidor de
archivos SMB (Server Message Block), incluyendo Windows para Workgroups y todas las
versiones de Windows NT Server. Los administradores podran usar también cualquier utilidad
SMB de otro fabricante disponible para plataformas no Microsoft (Novell NetWare, UNIX, etc.).
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Cuando el ordenador se encuentra sin conexion, los archivos y carpetas aparecen
en el mismo directorio que con ella, como si estuvieran en la misma localizacion en
la red, para que resulten asi faciles de encontrar. Ademas, estos archivos y
carpetas apareceran marcado visualmente con un icono de flechas de ida y vuelta,
situado en su esquina inferior izquierda.

Se han introducido otras mejoras adicionales para aumentar la disponibilidad de
recursos offline en caso de usar Windows 2000 Professional junto con Windows
2000 Server. Con Windows 2000 Server, los administradores pueden definir las
propiedades de las carpetas de red compartidas, de forma que pueden decidir qué
archivos son los que se almacenaran en los ordenadores cliente. Por ejemplo, los
administradores podran configurar una politica que marque que un documento no
pueda ser utilizado sin conexién por motivos de seguridad.
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Figura 2. Sin conexioén, los usuarios de Windows 2000 Professional pueden acceder a los archivos y carpetas de
red como si la tuvieran. Estas carpetas fueron marcadas para su uso offline por el usuario. Los cambios hechos
sin conexion fueron sincronizados automaticamente al reestablecerse ésta.
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Acceder a Contenidos Web sin Conexion

Los usuarios de Windows 2000 Professional también pueden contar con paginas o
sitios Web completos sin conexion, que veran de igual forma que los archivos y
carpetas offline. Unicamente deberan pulsar con el botdn derecho sobre el sitio
Web en cuestién en una de las barras de Explorer. Un asistente les guiara
entonces para contar con la pagina Web y todos sus links una vez no haya
conexion, pudiendo el usuario definir cuando deberan realizarse las actualizaciones
de sus contenidos.

3 Web Events Radio - Microsoft Internet Explorer

Favaortes Toolz  Help

- . © A 3 B &

Back Forward Stop  Refresh  Home | Seach |Favorites History | Mail Frint
jAereSS I@ hitp: A Awebevents. microsoft. comdradiofradio. asp j @DGD |J Links **
Favorites ® =
Add... [‘5? Organize... @
M5M . . .
= Web EventSIexpenence online audio

Browse for radio stations helow
or enter your S zip code at right
far quick persanalization. MOTE:
When you "push” a radio tuner
button, the station's Weh site

event highlights

&) web Events Open

&1 1765 HelpDesk WebSite (Cizalte e Faliten
@ MSMBC Cover Page
f‘} My Documents -
@ Portfolio Manager - MSN [
ﬁ Micrazoft Expedia Travel

e . appears while the station is
Cut loading {~30 seconds).
LCopy Click a button to hear a radio statio
Delete
Hename il l I [=l=1 nR FEPN I hd
= 3
3] Properties [ [ intemet v

Figura 3. Los usuarios pueden operar con paginas Web y enlaces offline de la misma forma que trabajan con
archivos y carpetas sin conexion.

Windows 2000 Professional — Documento Técnico

Beneficios para los Usuarios de Ordenadores Portatiles

4



SINCRONIZACION EN Al operar sin conexion con cualquier recurso, es fundamental que el usuario pueda

UN PASO actualizarlo con su version online al reconectarse a la red, y actualizar las versiones
locales al volver a desconectarse. Hasta ahora era necesario actualizar cada recurso
de forma independiente (correo electronico, calendarios, paginas Web y bases de
datos)’. Windows 2000 Professional le ofrece una herramienta Unica para
sincronizar todos sus recursos de red, ahorrandole asi mucho tiempo.

Administrador de Sincronizaciones

Con la nueva herramienta Administrador de Sincronizaciones de Windows 2000
Professional, los usuarios pueden sincronizar todos los recursos de red (archivos,
carpetas, correo electrénico y bases de datos incluidos) desde un solo punto del
sistema. Es posible ademas configurar el Administrador de Sincronizaciones para
que sincronice automaticamente parte de o todos sus recursos, por ejemplo al
conectarse o desconectarse de la red. El Administrador de Sincronizaciones
escaneara entonces rapidamente el sistema para comprobar si se ha producido
algun cambio, y actualizara automaticamente los recursos que hayan sido
modificados. De hecho, sdélo estos seran actualizados, de forma que el proceso de
sincronizacion resultara notablemente mas rapido.
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Figura 4. El Administrador de Sincronizaciones ofrece a los usuarios un punto tnico para sincronizar todos sus
recursos offline con un solo paso.

®Las aplicaciones pueden haber sido escritas para aprovechar al maximo las funcionalidades del
Administrador de Sincronizaciones. El interfaz de programacién de aplicaciones (API) del
Administrador de Sincronizaciones es una especificacion publica, disponible como parte de la Red
de Desarrolladores de Software de Microsoft (MSDN).
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Los usuarios pueden determinar también si actualizar los archivos durante los
periodos inactivos del sistema o hacerlo en un momento determinado del dia.
Como resultado de todo esto, los usuarios méviles podran estar seguros en todo
momento de contar con la informacion mas actualizada (precios, inventario, cifras
de ventas, etc.) incluso aunque se encuentren de viaje.
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Figura 5. Los usuarios pueden definir sus preferencias a la hora de elegir cuando sincronizar sus recursos.

Los usuarios del Administrador de Sincronizaciones pueden ademas sincronizar
sus recursos basandose en el tipo de conexién con el que cuentan. Por ejemplo, un
usuario puede ahorrar tiempo si especifica que los archivos grandes de base de
datos solo sean sincronizados cuando el ordenador cuente con conexiones de alta
velocidad, y que los documentos personales almacenados en un archivo especifico
sean actualizados cada vez que se restablezca la conexion con la LAN corporativa.
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Figura 6. Basandose en las preferencias del usuario, los recursos de red son actualizados automaticamente.
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Aunque el Administrador de Sincronizaciones haya sido disefiado en un principio
para sincronizar documentos, también incluye la posibilidad de resolver conflictos
en el caso de que varias personas estén editando a un tiempo el mismo
documento.
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MANTENER EN MARCHA

Los usuarios empresariales moviles suelen usar sus ordenadores portatiles muy
frecuentemente, para poder mantener asi su nivel de productividad 6ptimo tanto
dentro como fuera de sus oficinas. Windows 2000 Professional ha sido disefiado
para ayudarles a sacarle el maximo rendimiento a su tiempo fuera de la oficina, e
incluye para ello mejores funcionalidades de conservacion de energia y rendimiento
offline.

Administracion de Energia en un PC portatil

Maximizar la carga de la bateria es un reto constante para todos los usuarios
moviles. Windows 2000 Professional soporta la ultima generacion de tecnologias
de administracion de energia, denominada hardware de Interfaz de Energia y
Configuracién Avanzada (ACPI). ACPI define un interfaz de administracion de
energia de hardware flexible y desarrollable. Con ACPI, Windows 2000
Professional es capaz de administrar el estado energético del sistema en cualquier
momento que el usuario, las aplicaciones o los drivers de dispositivo asi lo
requieran.

Un usuario del tipo de un comercial haciendo llamadas a clientes y tomando notas
o consultando datos en su PC portatil puede configurar su sistema para que se
desconecte automaticamente la pantalla y el disco duro tras dos minutos de
inactividad, y para que el sistema completo se coloque en espera tras cinco
minutos, permitiendo asi que el ordenador portatil siga operativo durante todo el
dia. El rendimiento en este caso seria mas lento, pero el usuario podra decidir que
el ahorro de energia es ese dia mas importante que el rendimiento global del
sistema.

Una aplicacion puede notificar al sistema operativo que esta realizando un calculo
complejo o reproduciendo un video, de forma que el PC no pase a un estado de
uso energeético reducido. Ademas, el sistema operativo también puede notificar a
una aplicacion que el sistema se encuentra en modo de ahorro de energia, para
evitar que ésta realice operaciones de background (compresion de archivos de
correo, etc.) que puedan consumir mucha energia en poco tiempo.

El interfaz de dispositivos permite a un sistema responder a los eventos iniciados
en los dispositivos. Es el caso, por ejemplo, de un PC portatil con un médem
conectado a un teléfono mévil. Durante un viaje en tren o automovil, el ordenador
podra ser colocado en modo espera de fax, de forma que soélo el médem
permanezca conectado, con el ahorro de energia que eso supone. Cuando el
teléfono suene, el médem se pondra manos a la obra, contestara el teléfono y
descargara el fax en cuestion. A continuacion, el ordenador se volvera a
desconectar, usando la minima cantidad de energia posible.
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Figura 7. Windows 2000 Professional soporta una gran variedad de opciones de administracién de energia,
disefiadas para ofrecer al usuario la posibilidad de elegir una posicién de equilibrio entre la duracién de la bateria
y el rendimiento que mejor se ajuste a sus necesidades.

Conectar y Administrar Dispositivos Periféricos

Los usuarios que trabajan offline pueden afadir dispositivos periféricos a sus
ordenadores facilmente y con una seguridad absoluta. Windows 2000 Professional
detecta e instala automaticamente la mayoria de los nuevos y muchos de los viejos
dispositivos de hardware disponibles en el mercado mediante un verdadero sistema
de Plug & Play. El Plug & Play también es muy util para conectar dispositivos como
proyectores y monitores mayores para los portatiles de cara a una presentacion.

Windows 2000 Professional incluye soporte para ACPI y permite al administrador
de Plug & Play operar de forma mas fiable que nunca antes, pues primero identifica
el nuevo dispositivo y le asigna los recursos de sistema que necesite, e incluso
reconfigura automaticamente las asignaciones correspondientes cuando detecta un
cambio en el sistema.

Windows 2000 Professional soporta también el estandar USB (Universal Serial
Bus), que permite a los usuarios conectar dispositivos USB a sus ordenadores sin
necesidad de reiniciar. Los dispositivos USB emplean un cable de conexion
estandar, lo que significa que no tendra que ir viajando siempre con un montén de
cables y conectores diferentes en la maleta. Ademas, los dispositivos USB toman
su energia del ordenador (USB), lo que elimina la necesidad de cables de toma
eléctrica y enchufes y convertidores adicionales.

Docking y Undocking

Los usuarios de Windows 2000 Professional pueden conectar sus ordenadores
portatiles a una docking station sin necesidad de reiniciar. Esto resulta muy util
porque evita tener que cerrar documentos en uso durante el cambio de la oficina a
la sala de presentaciones y conferencias, por ejemplo®. Si el usuario conecta su
ordenador a una configuracion desconocida, el nuevo hardware es detectado e
instalado automaticamente.

*Las aplicaciones y el hardware deben soportar el hot docking.

Windows 2000 Professional — Documento Técnico

Beneficios para los Usuarios de Ordenadores Portatiles



Perfiles de Hardware

Windows NT Workstation 4.0 requeria de la configuracion y seleccion manual por
parte de los usuarios de los perfiles. Los usuarios de Windows 2000 Professional
pueden navegar facilmente entre los distintos entornos de hardware sin necesidad
de reconfigurar el hardware o descifrar los mensajes de error de los dispositivos no
requeridos para un perfil especifico.

Hardware Profiles

<

Available hardware profiles:

‘fou can set up hardware profiles For different hardware
configurations. At startup, vou can choose the profile you
want ko use.

redmaond (do

1
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4
N

Properties Copy... Rename,., [Elete |

Hardware profiles selection

When Windows starts:
" Wait until T select a hardware profils

& Seleck the first profile listed if T don't select a profils in

I 30 3: seconds

o]

Cancel

Figura 8. Los usuarios de Windows 2000 Professional pueden navegar por las distintas configuraciones de cada
entorno individual.

OnNow: Inicio y Apagado Rapidos

Un ordenador normal necesita de varios minutos antes de iniciarse por completo,
demasiado tiempo para clientes potenciales con poca paciencia y muchas cosas
por hacer.

Windows 2000 Professional se acerca mucho al suefio del inicio tras pulsar el
botoén. El soporte para el estandar de hardware ACPI permite al usuario cambiar del
modo Hibernacién al modo de trabajo en menos de 30 segundos. El modo
Hibernacién paraliza el ordenador durante un tiempo ilimitado, manteniendo eso si
el estado de los programas abiertos y el hardware conectado en el momento de
iniciarse la hibernacion.

Para acelerar notablemente el acceso, Windows 2000 Professional soporta el modo
Suspension, que suspende el ordenador para minimizar el gasto energético.
Volver del modo Suspension lleva solo unos pocos segundos , mientras que puede
ahorrar de hecho horas de uso de la bateria.
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Figura 9. Windows 2000 Professional soporta los modos Hibernacién y Suspensién, que evitan al usuario el
tener que reiniciar su sistema tras una pausa de uso.

Impresion por Internet

Los usuarios empresariales de viaje suelen convertir sus habitaciones de hotel en
verdaderos centros operativos. Pero estas habitaciones casi nunca cuentan con
impresoras. Pues bien, con la nueva funcionalidad de Impresion por Internet de
Windows 2000 Professional podran enviar sus documentos desde alli al centro
empresarial del hotel (provisto con impresoras) o a su oficina si lo desean por
Internet, evitando asi tener que trasladar su centro operativo fuera de sus
habitaciones, con el follén de cables de conexién y descarga de drivers de
impresion que ello supone.®

Para acceder a una impresora por Internet, el usuario solo tendra que definir la ruta
hasta ella. Los drivers seran instalados automaticamente via Internet.

® La impresora debera estar publicada en Internet mediante Windows 2000 Server.

Windows 2000 Professional — Documento Técnico

Beneficios para los Usuarios de Ordenadores Portatiles 11



Add Printer Wizard

Locate Your Printer
How dao wou want ta lacate wour printer?
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URL: I\\ledmond.microsoft. combsprintera

< Back I VE I Cancel

Figura 10. Los usuarios de Windows 2000 Professional pueden acceder a impresoras disponibles en Internet.

Esta funcionalidad también crea automaticamente vistas HTML de la informacion
de tareas y de la impresora, de forma que los usuarios pueden comprobar el estado
de su trabajo de impresion desde su navegador Web.
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CONECTARSE

Crear Conexiones Remotas

Windows 2000 Professional facilita significativamente la conexion remota a una red,
tanto por Redes Privadas Virtuales (VPNs) como por marcacion telefénica,
infrarrojos o conexiones directas por cable. Un asistente se encarga de guiar al
usuario en la tarea de configurar la conexion a distintos tipos de red, eliminando asi
la tener que realizar la configuracion manualmente.

El Asistente de Conexiones de Red ayuda a los usuarios a crear diferentes tipos de
conexiones con una sola herramienta. La configuracién de conexiones esta
ademas automatizada, de forma que ya no es necesario descargar e instalar
servicios adicionales (obligatorio con Windows 95 para ciertos tipos de conexion
remota).
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Figura 11. Los usuarios de Windows 2000 Professional pueden administrar sus conexiones de red desde un solo
punto del sistema.

Otras opciones de conexion remota son:

e Marcacion telefénica a una red privada. La conexiéon por marcacion
telefénica a una red privada por una linea telefonica incluye la habilidad
mejorada de configurar los parametros de marcacion telefénica (por ejemplo,
cuando usar tarjetas de llamada, PINs y otros tipos de informacién especifica
para conectarse).

e Marcacion telefénica a Internet. Incluye la habilidad mejorada de configurar
los parametros proxy y otra informacion especifica de Internet.

e Conexion a VPNs por Internet. La conexién a una Red Privada Virtual (VPN)
es muy sencilla, gracias al uso de un asistente y a la configuracion automatica
de todos los componentes VPN, lo que evita tener que reiniciar.

e Aceptar llamadas entrantes. Aceptar conexiones via médem, IrDA o por
cable directo es mas facil, puesto que los usuarios podran configurar ahora los
permisos de acceso.
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e Conexion directa a otro ordenador. La conexion directa entre ordenadores
ha sido mejorada con la inclusién de un asistente para guiar al usuario por el
proceso de configuracion de la conexion.

Redes Privadas Virtuales

Las Redes Privadas Virtuales (VPNs) permiten al usuario usar Internet como un
conducto de comunicacién segura con sus LANs (Redes de Area Local)
corporativas. Aquellos usuarios de viaje podran conectar telefénicamente con
cualquier Proveedor de Servicios de Internet (ISP) local y configurar después una
sesion VPN hasta su LAN corporativa. Con las VPNSs, las compafiias reducen
notablemente sus costes telefonicos por llamadas de larga distancia, y los
empleados moviles cuentan con un medio gratuito para conectarse a las LANs
durante amplios periodos de tiempo.

Configurar Windows 2000 Professional para conectarse a una VPN es mucho mas
facil ahora gracias al Asistente de Conexiones de Red. El usuario sélo tendra que
introducir el nombre del servidor VPN a utilizar y Windows 2000 Professional
configurara automaticamente el dispositivo y afiadira los servicios de red
correspondientes (todo lo que el usuario va a necesitar de ahi en adelante).

Network Connection Wizard

Destination Address

=S
Wihat is the name or address of the destination? &J

Type the host name or IP address of the computer or netwark to which you are
connecting.

Host hame or [P address [such as microzoft.com or 123.45.6.78):

vpn-seattle. microsoft.com

< Back I Mext » I Cancel

Figura 12. Los usuarios de Windows 2000 Professional sélo tienen que introducir el nombre en el servidor VPN.
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Ademas de soportar el protocolo VPN mas comun en la actualidad, el Point-to-Point
Tunneling Protocol (PPTP), Windows 2000 Professional soporta nuevas y mas
seguras formas de crear conexiones virtuales, como puedan ser el Layer-2
Tunneling Protocol (L2TP) e IP Security (IPSec), lo que permite a los usuarios
conectarse a sus redes corporativas con toda confianza.’

Conexiones sin Hilos

Windows 2000 Professional soporta la suite de protocolo Infrared Data Association
(IrDA), que permite al usuario transferir informacién y compartir recursos
(impresoras, etc.) entre ordenandores distintos sin necesidad de cables. La
mayoria de los portatiles nuevos en el mercado incluyen ya soporte de hardware
para IrDA.

wireless Link

File Transter | Image Transfer | Hardware |

¥ Display an icon on the taskbar indicating infrared activity

 File Tranzsfer Dptions

v allow others ta send files o vour computer using infrared
communications

¥ Display status while receiving files

Default location for received files:

IE:'\Documents and Settingzhamackles\Desklop

Browsze...

Ok Caticel AnEl

Figura 13. Windows 2000 Professional ofrece soporte nativo para conexiones de infrarrojos.

Dos usuarios que viajen con sus ordenadores portatiles podran intercambiarse
archivos con sélo establecer una conexion IrDA, sin necesidad de cables o
disquetes. IrDA configura automaticamente la conexién con sélo colocar los
ordenadores portatiles uno enfrente del otro.

® Encontrara mas informacion sobre PPTP, L2TP e IPSec en la Biblioteca Técnica de Windows
2000, en www.microsoft.com/windows2000/library.
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IrDA permite ademas a un ordenador acceder a recursos adjuntos a otro. Por
ejemplo, si un usuario con un portatil necesita imprimir un documento, le bastara
con crear una conexion IrDA con otro ordenador conectado a una impresora (local
o por red). Una vez establecida la conexion, y con el permiso correspondiente
otorgado, el usuarios podra imprimir a través de la conexion IrDA.

Windows 2000 Professional soporta ademas la habilidad de permitir o limitar a
otros usuarios que no sean el propietario del ordenador el poder enviar archivos
por una conexion de infrarrojos. Los usuarios podran especificar a que punto del
sistema mandar estos archivos. Windows 2000 Professional detecta
automaticamente los dispositivos que emplean comunicaciones por infrarrojos
(camaras, ordenadores, etc.).
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Usar el Mismo Dispositivo en Varias Conexiones

Los usuarios maoviles suelen necesitar conectarse a distintas redes mientras estan
de viaje, sean éstas sus LANs corporativas, las redes de sus clientes o un ISP. Con
Windows 95 y Windows NT Workstation 4.0, los usuarios debian reconfigurar sus
mddems cada vez que se conectaban a una red distinta. Por ejemplo, un servidor
proxy corporativo puede requerir una configuracion de modem distinta que el ISP

del usuario.

redmond-¥pnZ Properties EHE
Generall Dptionsl Securty  Metwarking |

Type of dialup server | am calling:
Layer-2 Tunneling Pratocel [L2TF) ﬂ

Automatic
Fairt ko Paint Tunneling Prataco

| PFTP
-

those being used):

Y™ Intemet Pratocal [TCR/P)
B! File and Printer Sharing for Microsaft Metworks
Client for Microsoft Netwaorks

Figura 14. Los usuarios de Windows 2000 Professional pueden tener configuraciones diferentes para el mismo

dispositivo de comunicaciones.

La funcionalidad de Configuracién Por Conexion de  Windows 2000 Professional
archiva los parametros de configuracion de cada red, de forma que los usuarios
puedan conectarse a redes diferentes sin tener que recordar los complejos
parametros de cada una de ellas.
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ASEGURAR SU Durante sus viajes, los usuarios empresariales corren el riesgo de que les roben

INFORMACION sus ordenadores portatiles. Si un PC Windows 2000 Professional es robado, todos
los archivos, incluyendo la informacién confidencial que contuviese, se convierte en
inaccesible para el ladrén.

Hoy en dia muchas compafiias emplean Internet como una extension segura y
rentable de sus redes corporativas. Windows 2000 Professional ayuda a
aprovechar al maximo Internet de forma facil y segura.

Proteger sus Datos

Con la integracion del Sistema de Archivos Encriptados (EFS), Windows 2000
Professional ofrece una seguridad mucho mas potente que la de Windows 95,
Windows 98 y Windows NT Workstation 4.0. Si los usuarios almacenan informacion
confidencial en su ordenador portatil, podran encriptar sus archivos y carpetas, de
forma que si el ordenador es robado EFS protegera sus archivos y carpetas incluso
aunque el ladrén reinstale Windows 2000 Professional. Sélo los usuarios con una
clave de decodificacion determinada podran acceder a los archivos en cuestion.”

Advanced Attributes EHE

Chaoose the options you want For this file,

r—Archive and Indesx attributes

[ File is ready For archiving

[™ Index contents for Fast file searching

— Compress or Encrypt attributes

[ Compress contents ko save disk space

v Encrypt contents to secure data

[o]4 I Cancel

Figura 15. Los usuarios de Windows 2000 Professional pueden encriptar sus datos para protegerlos.

Windows 2000 Server ofrece seguridad EFS adicional al usarse junto con
Windows 2000 Professional. Si un usuario deja la compafiia, nadie puede acceder
a sus archivos encriptados (ni los administradores locales). Con Windows 2000
Server, los administradores podran definir politicas para recuperar los datos
encriptados en caso de que se pierdan las contrasefias correspondientes.

" EFS permite sélo encriptacion local. En el caso de que el archivo sea enviado por una red, por
ejemplo, la encriptacion debera ser manejada de otra forma, con Ipsec u otra tecnologia de
seguridad de redes.
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Perfiles de Usuario

Muchas empresas comparten sus portatiles entre distintos empleados. Windows
2000 Professional soporta el uso de distintos perfiles de usuario en un mismo
ordenador, lo que permite proteger los datos de un usuario de intromisiones ajenas.
Los administradores pueden configurar los ordenadores portatiles con Windows
2000 Professional de forma que cada usuario pueda disponer de un conjunto
protegido de datos, aplicaciones y preferencias. La mayoria de los componentes de
hardware especificos (modems, tarjetas de red, etc.) pueden ser configurados para
trabajar para estos distintos perfiles de usuario. Sélo los usuarios con derechos de
administrador podran acceder a todos los archivos.

Conceder Permisos de Acceso a Ficheros

Los usuarios de Windows 2000 Professional pueden configurar permisos de acceso
a determinados archivos, tanto de red como locales, a nivel individual o de grupo.
Por ejemplo, un usuario puede marcar una carpeta como so6lo de lectura o de
acceso libre. Esto resulta muy util a la hora de compartir portatiles dentro de una
empresa, siendo aplicado también a los medios no fijos (tarjetas de disco duro,
etc.).

Proteger su portatil Mediante Tarjetas Inteligentes

Windows 2000 Professional permite a las organizaciones equipar si asi lo desean a
sus usuarios con Tarjetas Inteligentes, sistema de seguridad multi-factor contra
ataques y robos.®

8 Windows 2000 Server incluye una robusta infraestructura de soporte de servicios de Tarjeta
Inteligente. Este soporte varia en otros entornos de red. Los administradores deberan consultar
esta materia con los fabricantes correspondientes.
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INFORMACION Para acceder a las Ultimas novedades al respecto de Windows 2000 Professional,
ADICIONAL consulte nuestro sitio Web http://www.microsoft.com/spain/windows/windows2000/.
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